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1.0

PENGENALAN.

Lembaga Kemajuan Johor Tenggara (KEJORA) adalah salah sebuah agensi
badan berkanun di bawah Kementerian Kemajuan Luar Bandar Dan Wilayah
(KKLW) yang berfungsi sebagai agen Pembangunan Wilayah bagi kawasan
Tenggara Negeri Johor. Pembahagian wilayah meliputi 16% kawasan Negeri

Johor dengan jumlah keluasan 300,111 hektar.

Selaras dengan peranan tersebut KEJORA telah melaksanakan projek
pengkomputerannya bagi memastikan penyediaan perkhidmatan kepada
pelanggan dapat dilakukan dengan pantas dan berkesan.

Dokumen Dasar Keselamatan ICT (DKICT) menghuraikan pendekatan
KEJORA ke atas keselamatan ICT dan ianya menjadi penanda aras
komitmen pihak pengurusan. Dokumen ini menjadi dokumen rujukan utama
yang menjurus kepada pembinaan dokumen yang berkaitan dengannya (garis

panduan, prosedur dan sebagainya).

Kakitangan KEJORA mempunyai tanggungjawab bersama untuk melindungi
Aset ICT dan dalam masa yang sama mengawal maklumat dan hak intelek
yang dipunyai oleh KEJORA. Segala aset yang kritikal perlulah dikawal untuk
mengurangkan sebarang impak yang boleh mengganggu perkhidmatan di
KEJORA. Kawalan keselamatan ICT di KEJORA merupakan fungsi kritikal
yang perlu diterapkan ke dalam semua operasi dan perkhidmatan KEJORA.

1.1 Objektif

Dokumen ini menyediakan penyataan DKICT yang perlu dipatuhi oleh

kakitangan KEJORA. lanya bertujuan untuk:

a. Menjamin semua aset ICT (termasuk maklumat elektronik dan

bukan elektronik, perisian, data,rangkaian data dan peralatan)

KEJORA/DKICT/ISMS/2018/3.0 - Terhad -




Dasar Keselamatan ICT
Lembaga Kemajuan Johor Tenggara (KEJORA)

dah pengguna, peratura, tanggungjawab serta kemudahan ICT
yang terdapat di KEJORA adalah dlilindungi sepenuhnya
daripada kemusnahan,kehilangan,disalahgunakan atau

penyelewengan

b. Membantu membimbing para pegwai dan kekitangan KEJORA
menggunakan kaedah yang sistematik dan seragam dalam
melaksanakan tugas-tugas dan tanggungjawab yang melibatkan
ICT

c. Memastikan segala perkhidmatan akan berjalan dengan lancar

dan berterusan

d. Melindungi kepentingan mereka yang bergantung pada
teknologi maklumat daripada kesan kegagalan ICT dari segi
kerahsiaan, integriri, kebolehsediaan dan ‘tidak boleh disangkal’

e. Mencegah salahguna dan kecurian aset ICT Jabatan

1.2 Pernyataan Dasar

Dasar Keselamatan ICT KEJORA adalah untuk melindungi aset ICT
dengan meminimumkan kesan insiden keselamatan. Ini adalah
bertujuan untuk menjamin  kesinambungan urusan dengan
menekankan aspek kepenggunaan aset ICT serta prosedur

keselamatan yang perlu diikuti seperti yang telah ditetapkan

1.3 Skop

Dasar ini merangkumi peralatan ICT serta semua bentuk maklumat
elektronik yang bertujuan untuk menjamin kerahsiaan dan integriti
maklumat tersebut serta kesahihan pengguna dan ketersediaan
kepada semua pengguna yang dibenarkan. Dasar ini adalah terpakai

oleh semua pengguna di KEJORA termasuk kakitangan, pembekal dan
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|

pakar runding yang mengurus, menyelenggara, memproses,

mencapai, muat turun, muat naik, menyedia, berkongsi, menyimpan

dan menggunakan aset ICT KEJORA

1.4 Terma dan Definasi

Sebarang objek ICT yang mempunyai nilai kepada

organisasi.

Salinan fail atau program yang dijanakan untuk
memudahkan proses pemulihan dijalankan.

Analisa berkaitan keperluan sistem ICT, proses dan
hubungankait antara keduanya yang digunakan untuk
menyediakan sistem kontigensi dan keutamaan yang
perlu diberikan semasa bencana.

Proses yang memastikan semua perubahan ke atas
infrastruktur ICT ditaksirkan, ditentusahkan,
dilaksanakan dan dikaji semula dalam keadaan
terkawal untuk memastikan gangguan tidak berlaku.

Pernyataan peringkat tinggi mengenai prinsip,
matlamat dan objektif termasuk juga cara-cara untuk
mencapainya bagi subjek yang spesifik.

Mesej yang dihantar secara elektronik.

Hasil atau lanjutan dari sesuatu kejadian.

Keadaan di mana maklumat tersimpan mengikut cara
yang dibenarkan dan tiada perubahan dilakukan yang

menjadikan maklumat itu berlainan dari asal.

KEJORA/DKICT/ISMS/2018/3.0
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Langkah-langkah penjagaan yang mana bila ia
dilakukan dengan betul, akan mengurangkan risiko
kemusnahan terhadap aset.

Keadaan di mana maklumat sensitif dikawal dan

diberikan kepada pengguna yang sah sahaja.

Prosedur kawalan yang wujud untuk menghalang
penceroboh dari memasuki sistem atau prasarana.

Keadaan di mana maklumat atau proses sentiasa
boleh dicapai dan digunakan oleh pihak yang
dibenarkan.

Pengasingan tugas dan tanggungjawab supaya tiada
individu boleh mengsabotaj sistem kritikal yang
dikendalikannya.

Kakitangan KEJORA (tetap, sementara, kontrak) atau
pihak ketiga (perunding, kontraktor, pembekal dan
pembekal perkhidmatan) yang diberikan hak capaian
kepada aset ICT KEJORA.

Individu yang selain dari kakitangan KEJORA seperti
perunding, pembekal, kontraktor, pembekal
perkhidmatan dan sebagainya. Kakitangan dari Agensi
Kerajaan selain dari KEJORA juga diklasifikasikan
sebagai pihak ketiga.

Kemungkinan untuk sesuatu terjadi yang boleh
memberikan impak kepada objektifnya.

Jawatankuasa Pemandu ICT
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Kawasan di mana KEJORA menempatkan aset ICT
dan maklumat yang sensitif dan kritikal seperti Pusat
Data atau bilik pejabat yang mengandungi maklumat

yang sulit.

Cara-cara untuk ‘melupuskan media, dengan cara
merincih atau menghancurkannya kepada bahagian

yang kecil.

Kod yang dibangunkan untuk merosakkan integriti

maklumat dan mengganggu pengoperasian sistem.

Kelemahan dari segi prosedur, senibina, implementasi
dan kawalan dalaman yang boleh dieksploitasi hingga
mengakibatkan pelanggaran aspek keselamatan atau

dasar keselamatan.

1.5 Prinsip yang perlu diikuti

Berikut merupakan prinsip-prinsip asas yang perlu diikuti:

a. Capaian Atas Dasar “Perlu Tahu”

Capaian terhadap pengunaan aset ICT hanya diberikan untuk
tujuan spesifik dan dihadkan kepada pengguna tertentu atas dasar
"perlu mengetahui” sahaja. Ini bermakna capaian hanya akan
diberikan sekiranya peranan atau fungsi pengguna memerlukan
maklumat tersebut. Pertimbangan untuk capaian adalah
berdasarkan kategori maklumat seperti mana yang dinyatakan di

dalam dokumen "Arahan Keselamatan”.
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. Capaiﬂan' yang minimum

Hak capaian kepada pengguna hanya diberi pada tahap aset yang
paling minimum iaitu untuk membaca dan/atau melihat sahaja.
Kelulusan khas adalah diperlukan untuk membolehkan pengguna
mewujud, menyimpan, mengemaskini, mengubah  atau

membatalakan sesuatu data atau maklumat.
Accountability

Semua kakitangan adalah bertanggungjawab atas segala tindakan
mereka terhadap aset ICT di KEJORA.

. Pembahagian Tugas

Tugas mewujud, memadam, kemaskini, mengubah dan
mengesahkan data perlu diasingkan bagi mengelakkan daripada
capaian yanyg tidak dibenarkan. Pembahagian tugas juga
merangkumi tindakan memisahkan antara kumpulan operasi dan

rangkaian.
Audit

Tujuan aktiviti ini ialah untuk mengenal pasti insiden keselamatan
atau megenal pasti keadaan yang mengancam keselamatan.
Dengan itu, aset ICT seperti computer, pelayan, ‘router’, ‘firewall’
dan rangkaian hendaklah menyeleggara akan jejak-jejak audit.

Pematuhan

Tujuan utama ialah untuk menghindar, mengesan, melengah dan
bertindakbalas terhadp sebarang perlanggaran Dasar Keselamatan
ICT KEJORA.

. Pemulihan

Pemulihan sistem amat perlu untuk memastikan kebolehsediaan
dan kebolehcapaian. Objekif utama adalah untuk meminimumkan
sebarang gangguan atau kerugian akibat daripada ketersediaan.
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Pemulihan boleh dilakukan melalui ‘Backup’ dan peraturan
pemulihan atau suatu Pelan Pemulihan Bencana dan Pelan

Kesinambungan Perkhidmatan.
h. Saling Bergantung

Langkah-langkah keselamatan ICt yang berkesan memerlukan
pematuhan kepada semua prinsip-prinsip di atas. Setiap prinsip
adalah saling lengkap melengkapi antara satu dengan lain. Dengan
itu, tindakan mempelbagaikan pendekatan dalam menyusun dan
mencorak sebanyak mungkin mekanisme keselamatan, dapat

menjamin keselamatan yang maksimum.

1.6 Pelanggaran dan Tindakan Displin

1.6.1 Pelanggaran

Sebarang pelanggaran dasar perlulah dilaporkan pada
Information Communication Technolgy Security Officer (ICTSO).
Insiden perlulah disiasat oleh ICTSO dengan kerjasama
penyelia kakitangan terbabit dan pihak berkuasa yang berkaitan.

1.6.2 Tindakan Disiplin

Pelanggaran dasar secara sengaja akan menyebabkan:
a. Kehilangan hak capaian ke atas sumber maklumat;

b. Penilaian prestasi kerja yang buruk;

c. Dikenakan tindakan tatatertib;

d. Digantung kerja atau ditamatkan perkhidmatan;
e. Ditamatkan kontrak;

f. Dikenakan tindakan undang-undang.
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1.7 Semakan dén Penyelenggaraan Dokumen

ICT Security Officer (ICTSO) merupakan pemilik dokumen dasar ini.

ICTSO bertanggungjawab untuk menyemak dan menyelenggarakan
dasar ini.

N
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BAHAGIAN 2: DASAR

2.0 PENGUATKUASAAN DASAR KESELAMATAN ICT

DK 020101 Penguatkuasaan Dasar

Dasar untuk keselamatan maklumat perlu dibuat dan diluluskan oleh pihak
pengurusan, disebarkan dan dimaklumkan kepada pengguna dan pihak
luar yang berkenaan.

Penguatkuasaan dasar ini dijalankan oleh Pengurus Besar KEJORA
dibantu oleh Pasukan Pengurusan Keselamatan ICT yang terdiri daripada
Ketua Pegawai Maklumat (CIO), Pegawai Keselamatan ICT (ICTSO) dan
semua Pengurus Bahagian.

DK 020102 Penyebaran Dasar
Dasar ini perlu disebarkan kepada semua kakitangan dan menjadi

tanggungjawab kakitangan untuk membaca dan memahami isi kandungan

dasar ini.

DK 020103 Semakan Dasar
DKICT adalah tertakluk kepada semakan dan pindaan dari semasa ke

semasa selaras dengan perubahan teknologi, aplikasi, prosedur,
perundangan dan kepentingan sosial untuk memastikan kesesuaian,
kemampuan dan keberkesanan DKICT. lanya perlu disemak secara
berkala sekurang-kurangnya sekali dalam masa setahun.

Berikut adalah proses kerja untuksemakan semula DKICT.
a. Mengenalpasti dan menentukan perubahan yang diperlukan;

b. Mengemukakan cadangan pindaan melalui proses kerja yang sah
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kepada ICTSO untuk tindakan dan pertimbangan JPICT,;

c. JPICT akan mempertimbangkan dan seterusnya mengesahkan
sebarang pindaan yang telah dicadangkan;

d. Membuat penyebaran bagi pindaan yang telah disahkan dalam
mesyuarat JPICT kepada kakitangan dan pihak luar yang
berkenaan.

DK 020104 Pengecualian Dasar
DKICT adalah terpakai kepada semua pengguna ICT KEJORA dan tiada

pengecualian diberikan.
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3.0 ORGANISASI KESELAMATAN MAKLUMAT ICT

DK 030101 Ketua Pegawai Maklumat (CIO)

Peranan dan tanggungjawab Ketua Pegawai Maklumat adalah seperti
berikut:

a. membantu Pengurus Besar dalam melaksanakan tugas-tugas yang
melibatkan keselamatan ICT organisasi;

b. menentukan keperluan keselamatan ICT;

C. menyelaras pelaksanaan pelan latihan dan program kesedaran
mengenai keselamatan ICT; dan

d. menentukan tindakan tatatertib yang perlu diambil ke atas
pengguna yang telah dikenalpasti melanggar DKICT.

e. memastikan semua keperluan organisasi (sumber kewangan dan

kakitangan serta perlindungan keselamatan) adalah mencukupi;

DK 030102 Pengurus ICT
Peranan dan tanggungjawab Pengurus ICT adalah seperti berikut:

a. memastikan semua pengguna memahami peruntukan-peruntukan di
bawah DKICT KEJORA,;

b. memastikan semua pengguna mematuhi DKICT KEJORA,;

c. memastikan penilaian risiko dan program keselamatan ICT
dilaksanakan seperti yang ditetapkan di dalam DKICT KEJORA; dan

d. memperakui proses pengambilan tindakan tatatertib ke atas pengguna
yang melanggar DKICT KEJORA.
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DK 030103 Pegawai Keselamatan ICT (ICTSO)

Pegawai Keselamatan ICT (ICTSO) adalah merupakan Pengurus
Teknologi Maklumat. Peranan dan tanggungjawab beliau adalah seperti
berikut:

a. mengurus keseluruhan program-program keselamatan ICT organisasi;

b. menguatkuasakan DKICT organisasi;

c. memberi penerangan dan pendedahan berkenaan DKICT KEJORA
kepada semua pengguna;

d. mewujudkan garis panduan, prosedur dan tatacara selaras dengan
keperluan DKICT;

e. menjalankan pengurusan risiko;

f. mengkaji semula dan merumus tindakbalas pengurusan berdasarkan
hasil penemuan audit dan menyediakan laporan berkaitan dengannya;

g. memberi amaran terhadap kemungkinan berlakunya ancaman
berbahaya seperti perisian hasad dan memberi khidmat nasihat serta
menyediakan langkah-langkah perlindungan yang bersesuaian;

h. melaporkan insiden keselamatan ICT kepada Pasukan Tindak Balas
Insiden Keselamatan ICT(GCERT), KKLW dan memaklumkannya
kepada CIO;

i. bekerjasama dengan semua pihak yang berkaitan dalam
mengenalpasti punca ancaman atau insiden keselamatan ICT dan
memperakukan langkah-langkah baikpulih dengan segera;

j. menyiasat dan mengenalpasti pengguna yang melanggar DKICT

organisasi; dan
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k. menyediakan dan melaksanakan program-program kesedaran

mengenai keselamatan ICT.

DK 030104 Pentadbir Sistem ICT
Peranan dan tanggungjawab Pentadbir Sistem ICT adalah seperti berikut:

a. mengambil tindakan yang bersesuaian dengan segera apabila
dimaklumkan mengenai kakitangan yang berhenti, bertukar, bercuti
atau berlaku perubahan dalam perkhidmatan tugas;

b. menentukan ketepatan dan kesempurnaan sesuatu tahap capaian
berdasarkan arahan Ketua Pegawai Maklumat (CIO) sebagaimana
yang telah ditetapkan di dalam DKICT;

c. memantau aktiviti capaian harian pengguna;

d. mengenalpasti aktiviti-aktiviti tidak normal seperti pencerobohan dan
pengubahsuaian data yang berlaku tanpa kebenaran dan membatalkan
atau memberhentikan aktiviti tersebut dengan serta merta;

e. menyimpan dan menganalisis rekod jejak audit; dan

f. menyediakan laporan mengenai aktiviti capaian kepada pemilik
maklumat berkenaan secara berkala;

g. membaca, memahami dan mematuhi DKICT;

h. mengkaji semula dan melaksanakan kawalan keselamatan ICT selaras
dengan keperluan;

i. menentukan kawalan akses semua pengguna terhadap aset ICT,;

j.  melaporkan penemuan mengenai pelanggaran DKICT kepada ICTSO;
dan

k. menyimpan rekod, bahan bukti dan laporan terkini mengenai ancaman
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keselamatan ICT.

DK 030105 Pasukan Tindak Balas Insiden Keselamatan ICT KEJORA

Peranan dan tanggungjawab pasukan CERT adalah seperti berikut:

a. Menerima dan mengesan aduan keselamatan ICT serta menilai
tahap dan jenis insiden;

b. Merekod dan menjalankan siasatan awal insiden yang diterima;

c. Menangani tindak balas insiden keselamatan ICT dan mengambil
tindakan baik pulih minimum;

d. Menasihati KEJORA mengambil tindakan pemulihan dan
pengukuhan; dan

e. Menyebarkan makluman berkaitan pengukuhan keselamatan ICT
kepada KEJORA.

DK 030106 Pengguna ICT
Pengguna ICT merupakan semua pegawai dan kakitangan organisasi.

Peranan dan tanggungjawab pengguna adalah seperti berikut:

. membaca, memahami dan mematuhi DKICT organisasi;

a
b. mengetahui dan memahami implikasi keselamatan ICT;
c. lulus tapisan keselamatan;
d. melaksanakan prinsip-prinsip DKICT dan menjaga kerahsiaan
maklumat;
e. melaksanakan langkah-langkah perlindungan seperti berikut :-
1. menghalang pendedahan maklumat kepada pihak yang tidak
dibenarkan;

2. memeriksa maklumat dan menentukan ianya tepat dan lengkap dari
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semasa ke semasa;

3. menentukan maklumat sedia untuk digunakan;

4. menjaga kerahsiaan kata laluan;

5. mematuhi standard, prosedur, langkah dan garis panduan
keselamatan yang ditetapkan;

6. memberi perhatian kepada maklumat terperingkat terutama semasa
pewujudan, pemprosesan, penyimpanan, penghantaran,
penyampaian, pertukaran dan pemusnahan; dan

7. menjaga kerahsiaan langkah-langkah keselamatan ICT dari
diketahui umum.

f. melaporkan sebarang aktiviti yang mengancam keselamatan ICT
kepada Pengurus Teknologi Maklumat atau Pegawai Teknologi
Maklumat dengan segera;

g. menghadiri program-program kesedaran mengenai keselamatan ICT;

h. bertanggungjawab ke atas aset-aset ICT di bawah jagaannya; dan

i. menandatangani surat akuan pematuhan DKICT.

DK 030107Peranan dan Tanggungjawab Pengguna Terhadap Dasar
Keselamatan ICT
Peranan dan tanggungjawab pengguna terhadap DKICT mestilah

lengkapdan jelas dan hendaklah direkod, dipatuhi, dilaksanakan dan

dinyatakan di dalam fail meja atau kontrak perkhidmatan.

Keselamatan ICT merangkumi tanggungjawab pengguna dalam
menyediakan dan memastikan perlindungan ke atas semua aset atau

sumber ICT yang digunakan di dalam melaksanakan tugas harian.
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Tapisan keselamatan untuk setiap pengguna, pembekal, pakar runding

dan pihak-pihak lain yang terlibat perlu dilaksanakan selaras dengan
keperluan perkhidmatan.

DK 030108 Pengasingan Tugas

Perkara-perkara yang perlu dipatuhi adalah seperti berikut:

a. Skop tugas dan tanggungjawab perlu diasingkan bagi mengurangkan
peluang berlakunya penyalahgunaan atau pengubahsuaian yang tidak
dibenarkan ke atas aset ICT;

b. Tanggungjawab untuk tugasan mewujud, memadam, mengemaskini,
mengubah dan mengesahkan data perlulah diasingkan. Inibertujuan
untuk mengelakkan daripada capaian yang tidak dibenarkan dan juga
melindungi aset ICT daripada berlakunya kesilapan, ketirisan maklumat
terperingkat atau disalahgunakan.

DK 030109 Hubungan dengan pihakberkuasa

Hubungan yang baik dengan pihak berkuasa yang berkaitan perlu
dikekalkan.

DK030110Hubungan dengan kumpulan berkepentingan yang khusus

Hubungan baik dengan kumpulan berkepentingan yang khusus atau forum
pakar keselamatan dan persatuan/pertubuhan profesional yang lain
hendaklah dikekalkan.
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Keselamatan maklumat perlu ditangani dalam pengurusan projek.Menjadi

tanggungjawab Pengurus Projek untuk memastikan ciri-ciri keselamatan
Maklumat dimasukan proses pengurusan projek.
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DK 030201 Dasar PerantiMudah Alih

Penggunaan aset peranti mudah alih yang bukan kepunyaan KEJORA perlu

mendapat kebenaran dari pihak pengurusan.

Langkah-langkah keselamatan mengikut keperluan keselamatan semasa
perlu dipatuhi untuk memastikan potensi risiko yang mungkin diperkenalkan

disebabkan oleh penggunaan peranti mudah alih.

DK 030202 Telekerja
Dasar dan langkah-langkah keselamatan sokongan perlu dilaksanakan untuk

melindungi maklumat yang dicapai, diproses atau disimpan di lokasi luar.
Kawalan perlindungan dan keselamatan hendaklah diambil bagi menghalang
kehilangan peralatan, pendedahan maklumat dan capaian tidak sah serta
salah guna kemudahan.
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4.0

|

KESELAMATAN SUMBER MANUSIA

DK 040101 Saringan

Ujian pengesahan latarbelakang ke atas semua calon yang berjaya untuk
berkhidmat dengan KEJORA (kakitangan, kontraktor dan pihak luar/ketiga)
perlulah dijalankan mengikut perundangan, peraturan dan nilai-nilai serta
hendaklah selaras dengan keperluan perniagaan dan klasifikasi maklumat
yang hendak didedahkan dan risiko yang bakal dihadapi.

DK 040102 Terma dan Syarat Perkhidmatan

Perjanjian kontrak perkhidmatan dengan kakitangan dan pembekal perlulah
dinyatakan serta tanggungjawab kakitangan dan organisasi pembekal
hendaklah mematuhi terma dan syarat perkhidmatan yang ditawarkan
mengikut DKICT dan peraturan semasa yang berkuatkuasa.

DK 040201 Tanggungjawab Pengurusan

Pihak pengurusan perlu memastikan setiap pengguna ICT, pembekal,
perunding dan pihak-pihak lain yang berkepentingan memberikan
perkhidmatan dan menguruskan keselamatan aset ICT berdasarkan

perundangan dan peraturan di dalam dasar, polisi, prosedur dan panduan
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yang telah ditetapkan oleh organisasi.

DK 040202 Kesedaran, Pendidikan dan Latihan Berkaitan Keselamatan
ICT

Semua pengguna ICT perlu diberikan kesedaran keselamatan yang

mencukupi dan dimaklumkan mengenai perubahan dasar dan prosedur

organisasi yang berkaitan dengan fungsi kerja mereka.

ICTSO bertanggungjawab untuk merancang dan mengukur keberkesanan
latihan dan juga bahan program keselamatan ICT yang diberikan dengan
dibantu oleh Bahagian Pentadbiran dan Pengurusan Sumber Manusia.

DK 040203 Proses Tatatertib
Tindakan tatatertib secara rasmi dan proses tatatertib perlulah dimaklumkan

dan dilaksanakan terhadap sebarang kakitangan, kontraktor dan pihak luar

yang didapati melanggar peraturan keselamatan.
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DK 040301 Penamatan dan Perubahan Perkhidmatan
Tanggungjawab dan tugas keselamatan maklumat yang masih sah selepas

penamatan atau pertukaran penjawatan hendaklahditakrifkan, disampaikan

kepada kakitangan dankontraktor dan dikuatkuasakan.

Antara perkara-perkara yang perlu diambil adalah seperti berikut:

a. Memastikan semua aset ICT dikembalikan kepada KEJORA mengikut
peraturan dan terma perkhidmatan yang ditetapkan; dan

b. Membatalkan atau menarik balik semua kebenaran capaian ke atas
capaian maklumat.

c. Mengisi borang keselamatan maklumat selepas penamatan

perkhidmatan.
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5.0

PENGURUSAN..ASET

DK 050101 InventoriAset

Aset yang mempunyai hubungkait dengan maklumat dan kemudahan
memproses maklumat perlulah dikenalpasti dan senarai aset tersebut perlu
disenaraikan dan dikemaskini. Setiap aset perlu direkodkan dan ditentukan
pemiliknya. Aset tersebut juga perlu diberikan klasifikasi keselamatan yang
dipersetujui dan didokumenkan.

DK 050102 Pemilikan Aset

Semua kakitangan KEJORA adalah bertanggungjawab ke atas asset ICT di
bawah kawalannya. Aset yang disenarai dan dikemaskini dalam senarai

inventori perlu ditentumilik.

DK 050103 Penggunaan Aset yang Dibenarkan

Peraturan untuk penggunaan aset mengikut kaedah atau dasar penggunaan
yang dibenarkan dan aset yang berhubungkait dengan maklumat dan
kemudahan memproses maklumat perlu dikenalpasti, direkodkan dan
dilaksanakan.

DK 050104 Pemulangan Aset

Semua pekerja dan pengguna pihak luar perlu memulangkan semua aset
KEJORAyang ada di dalam milik mereka semasa penamatan perkhidmatan,
kontrak atau perjanjian.
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DK 050201 PengelasanMaklumat
Maklumat perlu dikelaskan dari segi keperluan perundangan, nilai,

kepentingan dan kepekaan terhadap pendedahan atau pengubahsuaian
maklumat yang tidak mendapat kebenaran.

DK 050202 Pelabelan Maklumat
Maklumat perlu dilabelkan sewajarnya mengikut skim klasifikasi maklumat

yang digunapakai oleh KEJORA.

DK 050203 Pengendalian Aset
Aset perlu dikendalikan sewajarnya mengikut skim klasifikasi maklumat yang
digunapakai oleh KEJORA.
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DK 050301 Pengurusan Media Boleh Alih
Semua prosedur dan tahap pengesahan untuk pengurusan media mestilah

didokumenkan secara jelas mengikut keperluan semasa KEJORA.

DK 050302 Pelupusan Media
Media perlu dilupuskan secara selamat sekiranya ia tidak diperlukan

mengikut prosedur rasmi.

DK 050303 Pemindahan Media Fizikal
Media yang mengandungi maklumat perlu dilindungi supaya tidakdiperolehi

oleh orang yang tidak dibenarkan, penyalahgunaan atau kerosakansemasa
proses pemindahan atau pengangkutan.

KEJORA/DKICT/ISMS/2018/3.0 - Terhad -




Dasar Keselamatan ICT
Lembaga Kemajuan Johor Tenggara (KEJORA)

|

6.0

KAWALAN CAPAIAN

DK 060101 Dasar Kawalan Capaian

Capaian kepada proses dan maklumat hendaklah dikawal mengikut
keperluan keselamatan dan fungsi kerja pengguna yang berbeza. la perlu
direkodkan, dikemaskini dan menyokong dasar kawalan capaian pengguna

sedia ada.

DK 060102 Capaian Kepada Rangkaian dan Perkhidmatan Rangkaian

Pengguna hendaklah diberi akses kepada rangkaian dan perkhidmatan
rangkaian yang telah dibenarkan secara khusus kepada mereka untuk

digunakan.

DK 060201 Pendaftaran dan Pembatalan Pengguna

Proses pendaftaran dan pembatalan perlu dilaksanakan berdasarkan kepada
tugas pemberian dan pengambilan semula capaian ke atas segala sistem
dan perkhidmatan ICT mengikut keperluan semasa KEJORA.

DK 060202 Peruntukan Akses Pengguna

Proses peruntukan formal akses pengguna perlu dilaksanakan untuk

memberi atau mambatalkan hak akses untuk semua jenis pengguna untuk
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semua sistem dan perkhidmatanICT organisasi.

DK 060203 Pengurusan KeutamaanHak Capaian

Pemberian dan penggunaan hak keistimewaan perlu dihadkan dan dikawal.

DK 060204 Pengurusan Pengesahan Maklumat Rahsia Pengguna

Pemberian maklumat rahsia pengguna yang telah disahkan perlu dikawal
melalui proses pengurusan yang rasmi dan merujuk kepada Polisi
Katalaluan.

DK 060205 Semakan Hak Capaian Pengguna
Semakan kepada kebenaran capaian pengguna mesti dikaji secara berkala.

DK 060206 Penyingkiran atau Pelarasan Hak Akses

Hak akses untuk maklumat dan kemudahan pemprosesan maklumat bagi
semua kakitangan dan pengguna pihak luar perlu disingkirkan selepas
penamatan perkhidmatan, kontrak atau perjanjian atau diselaraskan jika ada
perubahan.
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DK 060301 Penggunaan PengesahanMaklumat Rahsia

Pengguna perlu mematuhi peraturan KEJORAdari segi penggunaan

pengesahan maklumat rahsia.

DK 060401 Menghadkan Capaian Maklumat

Capaian ke atas maklumat dan fungsi sistem aplikasi oleh pengguna perlu

dihadkan mengikut Dasar Kawalan Capaian.

DK 060402 Prosedur"Log-on" yang Selamat

Akses kepada sistem dan aplikasi perlu dikawal oleh prosedur "log-on" yang
selamat mengikut keperluan keselamatan yang sesuai.

DK 060403 Sistem Pengurusan Kata Laluan
Sistem pengurusan kata laluan perlu interaktif dan perlu memastikan kata

laluan yang berkualiti.

a. Panjang kata laluan mestilah sekurang kurangnya dua belas (12)
aksara dengan gabungan antara huruf, aksara khas dan nombor
(alphanumerik); dan

b. Pengguna hendaklah menukar kata laluan sekurang-kurangnya enam
(6) bulan sekali.

c. Pengguna yang tidak pernah membuat capaian ke dalam aplikasi
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7.0

selama 90 hari akan dinyahaktifkan hak capaian mereka.

DK 060404 Penggunaan Program Utiliti Khas

Penggunaan program utilitiyang berkemungkinan mampu untuk mengatasi
kawalan sistem dan aplikasi perlu dihadkan dan dikawal ketat.

DK 060405 Kawalan Capaian kepada Kod Sumber Program

Capaian kepada kod sumber aplikasi perlu dihadkan kepada pengguna yang

diizinkan sahaja.

KRIPTOGRAFI

DK 070101 Dasar Penggunaan Kawalan Kriptografi

Penggunaan kawalan kriptograpi bagi melindungi maklumat perlu
dilaksanakan bagi memastikan kerahsiaan, kesahihan dan integriti
makklumat mengikut keperluan semasa KEJORA.

DK 070102 Pengurusan Kunci

Pengurusan kunci hendaklah dilakukan dengan berkesan dan selamat bagi
melindungi kunci berkenaan dari diubah, dimusnah dan didedahkan

sepanjang tempoh sah kunci tersebut.
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KESELAMATAN FIZIKAL DAN PERSEKITARAN

DK 080101 Sempadan Keselamatan Fizikal

Perimeter keselamatan perlu dikenalpasti dan digunakan untuk melindungi
kawasan-kawasan yang mengandungi maklumat dan kemudahan

memproses maklumat yang sensitif atau kritikal.

DK 080102 Kawalan Kemasukan Fizikal

Kawasan terkawal perlu dilindungi dengan kawalan kemasukan yang sesuai
untuk memastikan hanya kakitangan yang dibenarkan sahaja dibenarkan

masuk.

DK 080103 Kawalan Pejabat, Bilik dan Kemudahan

Keselamatan fizikal untuk pejabat, bilik dan kemudahan perlu dilaksanakan
mengikut keperluan KEJORA bagi memastikan maklumat dan kemudahan
pemprosesan maklumat tidak dapat dicapai tanpa kebenaran yang disahkan
dan juga bagi menghalang sebarang bentuk kemusnahan dan ganggu gugat
yang boleh memberi ancaman kepada keselamatan.

DK 080104 Perlindungan Terhadap Ancaman Luaran dan Persekitaran

Perlindungan fizikal terhadap kejadian bencana alam, serangan berbahaya
atau insiden seperti kebakaran, banjir, gempa bumi, letupan, rusuhan awam
dan lain-lain bentuk bencana alam atau buatan manusia perlu dilaksanakan
mengikut keperluan semasa.
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DK 080105 Bekerja di Kawasan Terkawal

Kawasan larangan ialah kawasan yang dihadkan kemasukan untuk pihak
tertentu sahaja. Semua pelawat perlu mendaftar di buku log pelawat

sebelum masuk ke premis KEJORA.

DK 080106 Kawasan Penghantaran dan Pemunggahan

Semua akses seperti kawasan penghantaran dan pemunggahan dan
kawasan lain di mana orang yang tidak dibenarkan boleh memasuki premis
organisasi perlu dikawal dan diasingkan dari kemudahan memproses

maklumat untuk menghalang akses yang tidak dibenarkan.

DK 080201 Penempatan Peralatan dan Perlindungan

Peralatan hendaklah ditentukan penempatannya dan dilindungi bagi
mengurangkan risiko ancaman dan bahaya persekitaran, dan peluang akses

tanpa kebenaran.

DK 080202 Utiliti Sokongan
Peralatan yang kritikal perlu dilindungi dari kegagalan kuasa elektrik dan

sebarang gangguan lain yang disebabkan oleh kegagalan utiliti sokongan.
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DK 080203 Keselamatan Kabel

Kabel kuasa dan kabel telekomunikasi yang membawa data atau
perkhidmatan maklumat sokonganperlu dilindungi daripada pintasan,

gangguan dan kerosakan.

DK 080204 Penyelenggaraan Peralatan

Peralatan yang kritikal mestilah diselenggara secara betul untuk memastikan

kelangsungan kesediaan dan integriti.

DK 080205 Pengalihan Aset
Peralatan, maklumat atau perisian tidak boleh dibawa keluar dari premis

tanpa mendapat kebenaran terlebih dahulu.

DK 080206 Keselamatan Peralatan dan Aset di Luar Kawasan

Keselamatan peralatan dan aset di luar kawasan perlu mengambilkira risiko
yang berlainan ketika bekerja di luar premis organisasi.

DK 080207 Pelupusan yang Selamat atau Penggunaan Semula
Peralatan

Semua peralatan yang mengandungi media penyimpanan perlu diperiksa
untuk memastikan sebarang maklumat sensitif dan perisian berlesen telah
dimusnahkan atau di "overwritten" dengan selamat sebelum dilupuskan atau

diguna semula.

DK 080208 Peralatan Pengguna yang Tidak Diawasi

Pengguna perlu memastikan peralatan yang tidak diawasi diberi

perlindungan sewajarnya.
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DK 080209 Dasar Meja Bersih Dan Skrin Kosong

Dasar meja bersih untuk pengendalian kertas dan media penyimpanan boleh
alih serta dasar skrin kosong untuk kemudahan pemprosesan maklumat
hendaklah digunakan.

KESELAMATAN OPERASI

DK 090101 Mendokumenkan Prosedur Operasi

a. Semua prosedur keselamatan ICT yang diwujudkan, dikenalpasti dan
masih digunapakai hendaklah didokumenkan, disimpan dan dikawal,

b. Setiap prosedur mestilah mengandungi arahan-arahan yang jelas, teratur
dan lengkap seperti keperluan kapasiti, pengendalian dan pemprosesan
maklumat, pengendalian dan penghantaran ralat, pengendalian output,
bantuan teknikal dan pemulihan sekiranya pemprosesan tergendala atau
terhenti;

c. Semua prosedur hendaklah dikemaskini dari semasa ke semasa atau
mengikut keperluan; dan

d. Semua kakitangan KEJORA hendaklah mematuhi prosedur yang telah
ditetapkan.

DK 090102 Pengurusan Perubahan
a. Pengubahsuaian yang melibatkan perkakasan, sistem untuk

pemprosesan maklumat, perisian, dan prosedur mestilah mendapat
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b.

kebenaran daripada Pengurus Bahagian Teknologi Maklumat terlebih

dahulu;

Aktiviti-aktiviti seperti memasang, menyelenggara, menghapus dan
mengemaskini mana-mana komponen sistem ICT hendaklah
dikendalikan oleh Pentadbir Sistem ICT atau pegawai yang diberi kuasa
dan mempunyai pengetahuan atau terlibat secara langsung dengan aset
ICT berkenaan,;

Semua aktiviti pengubahsuaian komponen sistem ICT hendaklah
mematuhi spesifikasi perubahan yang telah ditetapkan; dan

Semua aktiviti perubahan atau pengubahsuaian hendaklah direkodkan
dan dikawal bagi mengelakkan berlakunya ralat sama ada secara

sengaja atau pun tidak.

DK 090103 Pengurusan Kapasiti

a.

Kapasiti sesuatu komponen atau sistem ICT hendaklah dirancang, diurus
dan dikawal dengan teliti oleh pegawai yang berkenaan bagi memastikan
keperluannya adalah mencukupi dan bersesuaian untuk pembangunan
dan kegunaan sistem ICT pada masa akan datang; dan

Keperluan kapasiti ini juga perlu mengambil kira ciri-ciri keselamatan ICT
bagi meminimumkan risiko seperti gangguan pada perkhidmatan dan

kerugian akibat pengubahsuaian yang tidak dirancang.

DK 090104 Pengasingan Segmen Pembangunan, Pengujian dan

Persekitaran Operasi

a.

Perkakasan yang digunakan bagi tugas membangun, mengemaskini,
menyenggara dan menguji aplikasi hendaklah diasingkan dari
perkakasan yang digunakan di persekitaran operasi. Pengasingan juga
merangkumi tindakan memisahkan antara kumpulan operasi dan

rangkaian.
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DK 090201 Kawalan Terhadap Perisian Hasad

Kawalan pengesanan, pencegahan dan pemulihan untuk memberikan
perlindungan daripada perisian hasad hendaklah dilaksanakan, digabungkan
dengan kesedaran pengguna yang sewajarnya. Antaranya:

a. Memasang sistem keselamatan untuk mengesan perisian atau program
berbahaya seperti anti virus dan mengikut prosedur penggunaan yang
betul dan selamat;

b. Memasang dan menggunakan hanya perisian yang berdaftar dan
dilindungi di bawah Akta Hakcipta (Pindaan) Tahun 1997,

c. Mengimbas semua perisian atau sistem dengan anti virus sebelum
menggunakannya;

d. Mengemaskini pattern anti virus sekerap yang mungkin;

e. Menyemak kandungan sistem atau maklumat secara berkala bagi
mengesan aktiviti yang tidak diingini seperti kehilangan dan kerosakan
maklumat;

f. Menghadiri program kesedaran mengenai ancaman perisian berbahaya
dan cara mengendalikannya;

g. Memasukkan klausa tanggungan di dalam mana-mana kontrak yang
telah ditawarkan kepada pembekal perisian. Klausa ini bertujuan untuk
tuntutan baik pulih sekiranya perisian tersebut mengandungi program
berbahaya;

h. Mengadakan program dan prosedur jaminan kualiti ke atas semua
perisian yang dibangunkan; dan

i. Memberi amaran mengenai ancaman keselamatan ICT seperti serangan

virus.
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DK 090301 Sandaran Maklumat
a. Membuat salinan keselamatan ke atas semua sistem perisian dan

aplikasi sekurang-kurangnya sekali atau setelah mendapat versi
terbaru;

b. Membuat sandaran ke atas semua data dan maklumat mengikut
keperluan operasi. Kekerapan sandaran bergantung pada tahap kritikal
maklumat;

c. Menguji sistem sandaran sedia ada bagi memastikan ianya dapat
berfungsi dengan sempurna, boleh dipercayai dan berkesan apabila
digunakan khususnya pada waktu kecemasan.

d. Menyimpan sekurang-kurangnya tiga (3) generasi sandaran; dan

e. Merekod dan menyimpan rekod sandaran di lokasi yang berlainan dan

selamat
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DK 090401 Pengelogan Kejadian

a. Mewujudkan sistem log bagi merekodkan semua aktiviti harian
pengguna;

b. Menyemak sistem log secara berkala bagi mengesan pengecualian, ralat
dan aktiviti keselamatan yang menyebabkan gangguan kepada sistem
dan mengambil tindakan membaik pulih dengan segera; dan

c. Mewujudkan bukti bagi aktiviti tidak sah lain seperti kecurian maklumat

dan pencerobohan.

DK 090402 Perlindungan Terhadap Maklumat Log
Kemudahan dan maklumat pengrekodan log perlu dilindungi terhadap

pengubahsuaian dan sebarang capaian yang tidak dibenarkan.

DK 090403 Log Pentadbir dan Pengendali
Aktiviti pentadbir dan pengendali sistem hendaklah direkodkan dan log

tersebut hendaklah dilindungi dan dikaji semula secara tetap.

DK 090404 Penyelarasan Masa
Jam bagi semua sistem pemprosesan maklumat yang berkaitan dalam

sesebuah domain organisasi atau domain keselamatan hendaklah

diselaraskan mengikut satu sumber rujukan masa.
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DK 090501 Pemasangan Perisian ke atasSistem yang Beroperasi

Pemasangan perisian ke atas sistem yang sedang beroperasi perlu dikawal
untuk memastikan tiada sebarang gangguan yang boleh menjejaskan

integriti berlaku semasa dan selepas pemasangan perisian.

DK 090601 Pengurusan Kerentanan Teknikal

Sebarang maklumat berkaitan kerentanan teknikal untuk sistem maklumat
ICT yang digunakan perlu diperolehi secara konsisten. Pendedahan kepada
organisasi terhadap kerentanan teknikal perlu dikaji secara pragmatik dan
tindakan yang bersesuaian perlu diambil untuk menangani risiko yang
berkaitan dengan kerentanan teknikal tersebut.

DK 090602 Sekatan ke atas Pemasangan Perisian

Pemasangan perisian oleh pengguna perlu dikawal dan disemak secara
berkala bagi memastikan tiada sebarang bentuk ancaman atau gangguan ke

atas sistem yang beroperasi.
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Keperluan dan aktiviti audit yang memerlukan pengesahan sistem yang

beroperasi perlulah dirancang sebaik mungkin dan dipersetujui untuk
mengurangkan gangguan kepada proses-proses lain yang sedang beroperasi

di dalam organisasi.
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10.0 KESELAMATAN.KOMUNIKASI

DK 100101 Kawalan Rangkaian

Rangkaian perlu diurus dan dikawal untuk memastikan maklumat di dalam
sistem dan aplikasi dilindungi daripada sebarang ancaman.

DK 100102 Keselamatan Perkhidmatan Rangkaian
Ciri-ciri keselamatan, tahap perkhidmatan dan keperluan pengurusan bagi

keseluruhan perkhidmatan rangkaian perlu dikenalpasti dan dimasukkan ke
dalam perjanjian perkhidmatan rangkaian sama ada rangkaian itu disediakan
sendiri oleh atau pihak luar ("outsource").

DK 100103 Pengasingan Dalam Perkhidmatan Rangkaian
a. Tanggungjawab atau kerja-kerja operasi rangkaian dan komputer

hendaklah  diasingkan  untuk  mengurangkan capaian  dan
pengubahsuaian yang tidak dibenarkan; dan
b. Rangkaian untuk pengguna, systemperkhidmatan dan system

maklumat jugaperlu diasingkan.

DK 100201 Dasar dan Prosedur Pemindahan Maklumat

a. Polisi, prosedur dan kawalan pertukaran maklumat dilaksanakan
mengikut keperluan untuk melindungi pertukaran maklumat melalui
penggunaan pelbagai jenis kemudahan komunikasi; dan
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b. Media yang mengandungi maklumat perlu dilindungi daripada capaian

yang tidak dibenarkan, penyalahgunaan atau kerosakan semasa
pemindahan keluar dari KEJORA.

DK 100202 Perjanjian Dalam Pemindahan Maklumat
Perjanjian untuk pertukaran maklumat sama ada secara elektronik atau

cetakandi antaraKEJORA dan pihak luar perlu dilaksanakan mengikut
keperluan dan ianya perlu dilakukan bergantung kepada tahap sensitif
sesuatumaklumat yang dikendalikan.

DK 100203 Pesanan Elektronik

Maklumat yang terkandung di dalam pesanan elektronik perlu
dilindungi.Penggunaan pesanan elektronik hanya boleh digunakan untuk
aktiviti kerja harian di mana penggunaan untuk kepentingan peribadi
hendaklah dilarang untuk mengelakkan daripada sebarang bentuk gangguan

dan ancaman kepada keselamatan maklumat.

DK 100204 Perjanjian Kerahsiaan atau Ketidaktirisan Maklumat

Keperluan bagi perjanjian kerahsiaan atauketidaktirisan maklumatyang
mencerminkan keperluan organisasi untuk melindungi maklumat perlu

dikenalpasti,dikaji secara berkala dan didokumenkan.
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11.0 PEROLEHAN, PEMBANGUNAN DAN PENYELENGGARAAN SISTEM

DK 110101 Analisis dan Spesifikasi Keperluan Keselamatan Maklumat

a. Sistem maklumat hendaklah mengambilkira kawalan keselamatan bagi
memastikan tidak wujudnya sebarang ralat yang boleh mengganggu
pemprosesan dan ketepatan maklumat;

b. Ujian keselamatan hendaklah dijalankan ke atas sistem input untuk
menyemak pengesahan dan integriti data yang dimasukkan, sistem
pemprosesan untuk menentukan sama ada program berjalan dengan
betul dan sempurna dansistem output untuk memastikan data yang telah
diproses adalah tepat; dan

c. Sebaiknya-baiknya, semua sistem yang dibangunkan sama ada secara
dalaman atau sebaliknya hendaklah diuji terlebih dahulu bagi
memastikan sistem berkenaan memenuhi keperluan keselamatan yang

telah ditetapkan sebelum digunakan.

DK 110102 Kawalan Keselamatan Aplikasi di Rangkaian Awam

Kawalan keselamatan aplikasi di rangkaian awam perlu dikawal dan disemak
secara berkala untuk memastikan kawalan keselamatan yang sesuai dapat
diolah dan diterapkan ke dalam aplikasi bagi menghalang sebarang bentuk
kesilapan, kehilangan, pindaan yang tidak sah dan penyalahgunaan

maklumat daripada berlaku kepada aplikasi.
Perkara-perkara yang perlu dipatuhi adalah termasuk yang berikut:-

a. Menyemak dan mengesahkan input data sebelum dimasukkan ke
dalam aplikasi bagi menjamin kesahihan dan ketepatan;

b. Menggabungkan semakan pengesahan ke dalam aplikasi untuk
mengenal pasti sebarang kerosakan maklumat sama ada disebabkan
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oleh ralat pemprosesan atau tindakan yang disengajakan;

c. Mengenal pasti dan melaksanakan kawalan untuk mengesah dan
melindungi integriti mesej dalam sistem aplikasi; dan

d. Melaksanakan proses pengesahan ke atas output data bagi menjamin
kesahihan dan ketepatan pemprosesan sistem aplikasi.

DK 110103 Melindungi Transaksi Perkhidmatan Aplikasi

Maklumat yang terlibat dalam urus niaga perkhidmatan permohonan
hendaklah dilindungi untuk mencegah penghantaran yang tidak lengkap,
salah penghantaran dan pendedahan, pengubahan mesej dan duplikasi
mesej yang tidak dibenarkan atau berulang.

DK 110201 Dasar Pembangunan Selamat

Pembangunan perisian dan sistem serta sebarang pembangunan yang
melibatkan proses sokongan maklumat dan aplikasi perlu dilaksanakan
mengikut keperluan dan ianya hendaklah dikaji dan disemak secara berkala

untuk memastikan keberkesanannya.

DK 110202 Prosedur Kawalan Perubahan Sistem

a. Perubahan atau pengubahsuaian ke atas sistem maklumat dan aplikasi

hendaklah dikawal, diuji, direkodkan dan disahkan sebelum ianya
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digunapakai; dan

b. Menghalang sebarang peluang untuk membocorkan maklumat.

DK110203 SemakanTeknikal Bagi Aplikasi Setelah Pertukaran Platform

Sistem Pengoperasian

Apabila pengoperasian sistem ditukar, aplikasi yang kritikal mesti disemak
dan diuji untuk memastikan tiada kesan sampingan terhadap keselamatan
dan operasi KEJORA secara khususnya dan organisasisecara amnya
berlaku.

DK 110204 Sekatan ke atas PerubahanPakej Perisian

Mengawal perubahan dan pindaan ke atas pakej perisian dan memastikan
sebarang perubahan adalah terhad mengikut keperluan sahaja.

DK 110205 Prinsip Keselamatan Berkaitan Kejuruteraan Sistem

Prinsip kejuruteraan bagi sistem yang selamat hendaklah diwujudkan,
didokumenkan, disenggara dan digunakan untuk sebarang usaha

pelaksanaan sistem maklumat.

DK 110206 Keselamatan Persekitaran dalamPembangunan Perisian

KEJORA hendaklah mengamalkan persekitaran pembangunan yang selamat
untuk pembangunan sistem dan usaha integrasi yang meliputi seluruh kitar
hayat pembangunan sistem.

DK 110207 Pembinaan Perisian Secara Khidmat Luaran

KEJORA hendaklah menyelia dan memantau aktiviti pembangunan sistem
yang dijalankan oleh khidmat luaran. Kod Sumber adalah menjadi hak milik
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KEJORA.

DK 110208 PengujianKeselamatan Sistem

Pengujian  fungsian  keselamatan hendaklah dijalankan  semasa

pembangunan.

DK 110209 PengujianPenerimaan Sistem

Program pengujian penerimaan dan kriteria yang berkaitan hendaklah
disediakan untuk sistem maklumat yang baharu, yang ditambah baik dan

versi baharu.

DK 110301 PerlindunganTerhadap Data Ujian

Data ujian mesti dilakukan secara teliti, dikawal dan dilindungi.Data ujian

perlu dihapuskan setelah penggunaannya selesai.
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12.0 HUBUNGAN DENGAN PEMBEKAL

DK 120101 Dasar Keselamatan Maklumat Berhubung Dengan Pembekal

Keperluan untuk mengurangkan risiko yang berkaitan dengan keselamatan
maklumat akses pembekal kepada aset KEJORAharus dipersetujui dengan
pembekal dan didokumenkan.

DK 120102 Menangani Keselamatan Maklumat Dalam Perjanjian

Pembekal

Semua keperluan keselamatan maklumat yang berkaitan hendaklah
diwujudkan dan dipersetujui dengan setiap pembekal yang boleh
mengakses, memproses, menyimpan, menyampaikan, atau menyediakan

komponen infrastruktur IT untuk maklumat KEJORA.

DK 120103 Kawalan Rantaian Bekalan Teknologi Maklumat dan

Komunikasi

Perjanjian dengan pembekal hendaklah mengandungi keperluan untuk
menangani risiko keselamatan maklumat yang dikaitkan dengan
perkhidmatan teknologi maklumat dan komunikasi serta rantaian bekalan
produk.
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DK 120201 Memantau dan MenyemakPerkhidmatan Pembekal

Semua perkhidmatan berserta dengan laporan dan rekod yang diberi oleh

pihak ketiga perlulah direkod, dipantau dan dinilai.

DK 120202 Mengurus Perubahan untuk Perkhidmatan Pembekal

Sebarang perubahan skop perkhidmatan yang berikan oleh pihak ketiga
perlu diurus mengikut keperluan semasa. la termasuklah bekalan,
perubahan terhadap perkhidmatan sedia ada dan pertambahan
perkhidmatan baru. Penilaian risiko perlu dilakukan berdasarkan tahap
kritikal sesebuah sistem dan impak yang ada terhadap perubahan ini.
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13.0 PENGURUSAN INSIDEN KESELAMATAN MAKLUMAT

DK 130101 Tanggungjawab dan Prosedur

Prosedur pelaporan insiden keselamatan ICT perlu dilaksanakan
berdasarkan Prosedur Pengurusan Insiden Keselamatan ICT.

DK 130102 Mekanisme Pelaporan Insiden

Sebarang kejadian yang melibatkan keselamatan maklumat perlu
dilaporkan kepada ICTSO dengan segera mengikut prosedur yang telah
digariskan.

DK 130103 Melaporkan Kelemahan Keselamatan Maklumat

Pelaporan juga perlu dilakukan sekiranya terdapat kelemahan
keselamatan didalam sistem atau perkhidmatan.

DK130104 Penilaian dan Keputusan Kejadian Keselamatan Maklumat

Kejadian keselamatan maklumat perlu dinilai dan diklasifikasikan sebagai

insiden keselamatan maklumat.

DK 130105 Tindakbalas Terhadap Insiden Keselamatan Maklumat

Insiden keselamatan maklumat perlu diberi tindakbalas mengikut prosedur
yang didokumenkan.

DK 130106 Mengambil Pengajaran Dari Insiden Keselamatan Maklumat

Mekanisma yang bersesuaian perlu dilaksanakan untuk membolehkan jenis,
jumlah, kos insiden keselamatan ICT dapat dikaji, disemak dan dipantau
secara berkala.
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DK 130107 Pengumpulan Bahan Bukti

Bahan-bahan bukti berkaitan insiden keselamatan ICT hendaklah direkod,
disimpan dan dikemaskini. Kawalan-kawalan yang perlu diambilkira dalam
pengumpulan maklumat dan pengurusan pengendalian insiden adalah
seperti berikut :

a) Menyimpan jejak audit, backup secara berkala dan melindungi
integriti semua bahan bukti;

b) Menyalin bahan bukti dan merekodkan semua maklumat
aktiviti penyalinan;

c) Menyediakan pelan kontingensi dan mengaktifkan
pelan kesinambungan perkhidmatan; dan

d) Menyediakan tindakan pemulihan segera; dan Memaklumkan atau
mendapatkannasihat pihak berkuasa perundangan sekiranya perlu.
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14.0 ASPEK KES..EL.AMATAN MAKLUMAT DALAM PENGURUSAN
KESINAMBUNGAN PERKHIDMATAN

DK 140101 Merancang Kesinambungan Keselamatan Maklumat

Pelan kesinambungan perkhidmatan hendaklah dilaksanakan mengikut
keperluan semasa bagi menentukan suatu pendekatan yang menyeluruh
dapat diambil bagi mengekalkan kesinambungan perkhidmatan. Ini juga
bertujuan untuk memastikan tiada gangguan kepada proses-proses dalam
penyediaan perkhidmatan KEJORAdan menjamin keselamatan maklumat
ICTKEJORA.

DK 140102 Melaksanakan Kesinambungan Keselamatan Maklumat

Tindakan dan langkah susulan yang sesuai hendaklah diambil dan
direkodkan untuk memastikan pelan kesinambungan yang telah dipersetujui
dapat dilaksanakan bersesuaian dengan keperluan semasa KEJORA.

DK 140103 Menentusahkan, Menyemak dan Menilai Kesinambungan

Keselamatan Maklumat

Pengesahan kawalan kesinambungan keselamatan maklumat
perludilaksanakan secara berkala untuk memastikan bahawa ianya adalah
sah dan berkesan semasa keadaan tidak diingini berlaku.
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Kemudahan pemprosesan maklumat perlu dilaksanakan dengan

redundansi yang mencukupi untuk memenuhi keperluan ketersediaan.
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15.0 PEMATUHAN

DK 150101 Mengenalpasti Keperluan Perundangan dan Kontrak

Setiap pengguna KEJORA hendaklah membaca danmemahami DKICT
KEJORA dan perlu mengambil langkah-langkah yang sesuai demi untuk

memastikan DKICT dipatuhi dari semasa ke semasa.

Berikut adalah keperluan perundangan atau peraturan-peraturan lain
berkaitan yang perlu dipatuhi oleh semua kakitangan KEJORA dan
pembekal:

i. Akta Kejora 2017

ii. Enakmen Negeri 1975

iii.  Arahan Keselamatan;

iv. Pekeliing Am Bilangan 3 Tahun 2000 bertajuk “Rangka Dasar
Keselamatan Teknologi Maklumat dan Komunikasi”;

v. Malaysian Public Sector Management of Information and
Communications Technology Security Handbook (MyMIS);

vi. Pekeliing Am Bilangan 1 Tahun 2001 bertajuk “Mekanisme
Pelaporan Insiden Keselamatan Teknologi Maklumat dan
Komunikasi (ICT);

vii.  Pekeliling Kemajuan Pentadbiran Awam Bilangan 1 Tahun 2003
bertajuk “Garis Panduan Mengenai Tatacara Penggunaan Internet
dan Mel Elektronik di Agensi-Agensi”;

viii.  Surat Pekeliling Am Bilangan 6 Tahun 2005 — Garis Panduan
Penilaian Risiko Keselamatan Maklumat Sektor Awam;

ix. Surat Pekeliing Am Bil. 4 Tahun 2006 - *“Pengurusan

Pengendalian Insiden Keselamatan Teknologi Maklumat dan
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Komunikasi (ICT) Sektor Awam”;
Surat Pekeliling Perbendaharaan Bil.2 / 1995 (Tambahan

Pertama) - “Tatacara Penyediaan, Penilaian dan

PenerimaanTender”; 10.Surat Pekeliling Perbendaharaan Bil. 3 /
1995 - “Peraturan Perolehan Perkhidmatan Perundingan”;

Akta Tandatangan Digital 1997;

Akta Rahsia Rasmi 1972;

Akta Jenayah Komputer 1997;

Akta Hak Cipta (Pindaan) Tahun 1997,

Akta Komunikasi dan Multimedia 1998;

Perintah-Perintah Am;

Arahan Perbendaharaan;

Arahan Teknologi Maklumat 2007;

Surat Pekeliing Am Bilangan 6 Tahun 2005 bertajuk "Garis
Panduan Penilaian Risiko Keselamatan Maklumat Sektor Awam";
Etika Penggunaan E-mel dan Internet MAMPU,;

Dasar Kriptografi Negara 12 Julai 2013

Akta Badan Berkanun (Tatatertib &Surcaj) 2000 (Akta 605)

DK 150102 Hak Harta Intelek

Prosedur yang sesuai dilaksanakan untuk memastikan pematuhan keperluan
perundangan, kawal selia dan kontrak yang berkaitan dengan hak harta
intelektual dan penggunaan produk perisian hak milik.

DK 150103 Perlindungan Rekod

Setiap rekod perlu dilindungi daripada kehilangan, kemusnahan, pemalsuan,

akses dan pembebasan yang tidak dibenarkan, mengikut keperluan
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perundangan, peraturan, kontrak dan perkhidmatan.

DK 150104 Privasi dan perlindungan maklumat peribadi

Privasi dan perlindungan maklumat peribadi hendaklah dipastikan seperti
yang dikehendaki dalam undang-undang dan peraturan yang relevan jika
berkenaan.

DK 150105 Peraturan Kawalan Kriptografi

Kawalan kriptografi hendaklah digunakan dengan mematuhi semua
perjanjian, undang-undang dan peraturan yang relevan mengikut keperluan

semasa.
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DK 150201 Semakan Semula Keselamatan Maklumat oleh Pihak

Berkecuali

Pendekatan KEJORA untuk menguruskan keselamatan maklumat dan
pelaksanaan hendaklah dikaji secara berkala atau apabila perubahan ketara
berlaku pada sebarang maklumat ICT KEJORA dan ianya perlu dilakukan
oleh pihak berkecuali atau pihak bebas.

DK 150202 Pematuhan Dasar dan Standard Keselamatan

Pengurus perlu meneliti pematuhan pemprosesan dan prosedur maklumat di
dalam bidang tanggungjawab mereka dengan dasar-dasar keselamatan,
piawaian dan sebarang keperluan keselamatan yang sesuai.

DK 150203 Semakan Semula Pematuhan Teknikal

Sistem ICT mestilah diperiksa secara berkala untuk memastikan ianya
mematuhi standard keselamatan yang sedia ada. Sebarang pematuhan
teknikal mestilah dijalankan oleh individu yang kompeten yang diberi

kebenaran.
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