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EKOD PINDAAN DOKUMEN 

No Tarlkh Plndaan Versl Butlran Plndaan 

1. 26 April 2019 1.0 Keluaran Pertama 

2. 27 April 2021 1.1 Penambahbaik A.6.2.2 Telekerja 

Penambahbaikan dokumen PKS KEJORA 

3. 07 Ogos 2023 2.0 dengan mengambil kira standard ISO/IEC 

27001 :2022 yang Baharu. 

4.               22 Julai 2025                2.1
Penambahbaikan dan Pindaan dokumen 
PKS KEJORA dengan mengambil kira 
standard ISO/IEC 27001 :2022 yang Baharu. 
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6. BCP/PKP

7. CCTV

8. CSIRT

          Kementerian

9. CDO

Business Continuity Planning/ 

Pelan Kesinambungan Perkhidmatan 

Closed-Circuit Television System 

Sistem TV yang digunakan secara komersil di 

mana satu sistem TV kamera video dipasang di 

dalam premis pejabat bagi tujuan membantu 

pemantauan fizikal. 

Computer Security Incident Response Team 

Organisasi yang ditubuhkan untuk membantu 

agensi mengurus pengendalian insiden 

keselamatan ICT di agensi masing-masing don 

agensi di bawah kawalannya. 

Chief Digital Officer 

Ketua Pegawai Digital yang bertanggungjawab 

terhadap ICT don sistem maklumat bagi 

menyokong misi don visi organisasi. 

l 0. Clear Desk don Tidak meninggalkan dokumen data don 

Clear Screen maklumat dalam keadaan terdedah di atas 

meja atau di paparan skrin komputer apabila 

pengguna tidak berada di tempatnya. 

11 . Denial of 

service 

12. Downloading

13. Encryption

14. Firewall

Halangan pemberian perkhidmatan. 

Aktiviti muat turun sesuatu data. 

Enkripsi atau penyulitan. Proses enkripsi data oleh 

pengirim supaya tidak difahami oleh orang lain 

kecuali penerima yang sah. 

Sistem yang direkabentuk untuk menghalang 

capaian pengguna atau aliran trafik yang tidak 

berkenaan kepada atau daripada rangkaian 

dalaman. Terdapat dalam bentuk perkakasan 

atau perisian atau kombinasi kedua-duanya. 
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e) Memastikan kawalan keselamatan maklumat dalam KEJORA diseragam

don diselaraskan dengan sebaiknya; don

f) Memastikan Pelan Strategik ICT KEJORA mengandungi aspek keselamatan

ICT.

4.4 PEGAWAI KESELAMATAN ICT (ICTSO) 

Pegawai Keselamatan ICT (ICTSO) adalah merupakan Pengurus Teknologi 

Maklumat/ Pegawai Teknologi Maklumat Peranan don tanggungjawab ICTSO 

adalah sebagaimana berikut: 

a) Mengurus keseluruhan program-program keselamatan ICT organisasi;

b) Menguatkuasakan PKS organisasi;

c) Memberi penerangan don pendedahan berkenaan PKS KEJORA kepada 

semua pengguna;

d) Mewujudkan garis panduan, prosedur don tatacara selaras dengan 

keperluan PKS;

e) Menjalankan pengurusan risiko;

f) Memberi amaran terhadap kemungkinan berlakunya ancaman 

berbahaya seperti perisian hasad don memberi khidmat nasihat serta 

menyediakan langkah-langkah perlindungan yang bersesuaian;

g) Melaporkan insiden keselamatan ICT kepada Pasukan Tindak Balas lnsiden 

Keselamatan Siber (CSIRT), KKDW don memaklumkannya kepada CDO;

h) Bekerjasama dengan semua pihak yang berkaitan dalam mengenalpasti 

punca ancaman atau insiden keselamatan ICT don memperakukan 

langkah-langkah baikpulih dengan segera;

i) Menyiasat don mengenalpasti pengguna yang melanggar PKS KEJORA; 

don

j) Menyediakan don melaksanakan program-program kesedaran mengenai 

keselamatan ICT.
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1. Prosedur Pengurusan Aset ICT  (LKJT-ISMS-P2-006)
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1. Prosedur Pengurusan Aset ICT  (LKJT-ISMS-P2-006)

1. Prosedur Pengurusan Aset ICT  (LKJT-ISMS-P2-006)



5.12 Pengelasan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Maklumat hendaklah dikelaskan sewajarnya berasaskan nilai, keperluan

perundangan, tahap sensitiviti dan tahap kritikal kepada KEJORA; dan

b) Memastikan setiap maklumat dikendalikan berdasarkan kepada tahap

klasifikasi.

Prosedur berkaitan: 

1. Prosedur Klasifikasi dan Pengendalian Maklumat (LKJT-ISMS-P2-001)

5.13 Pelabelan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Maklumat perlu dilabelkan sewajarnya mengikut skim klasifikasi maklumat

yang digunapakai oleh KEJORA.

Prosedur berkaitan: 

1. Prosedur Klasifikasi dan Pengendalian Maklumat (LKJT-ISMS-P2-001)

5.14 Pemindahan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Maklumat yang akan dipindahkan kepada entiti luar perlu mendapat

kelulusan pemilik maklumat.

b) Perjanjian perlu diwujudkan untuk pertukaran maklumat dan perisian di

antara KEJORA dengan entiti luar.

Prosedur berkaitan: 

1. Prosedur Pertukaran Maklumat (LKJT-ISMS-P2-003)

5.15 Kawalan Capaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mengawal capaian ke atas maklumat, kemudahan pemprosesan

maklumat dan proses perkhidmatan berdasarkan keperluan

perkhidmatan dan keperluan keselamatan maklumat; dan





5.18 Hak Capaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Proses formal pendaftaran dan pemansuhan ID pengguna hendaklah

dilaksanakan bagi membolehkan pemberian hak capaian;

b) Proses formal peruntukan hak capaian pengguna hendaklah

dilaksanakan dalam pemberian atau pemansuhan hak capaian kepada

semua jenis pengguna untuk semua sistem dan perkhidmatan;

c) Pemilik sistem atau aplikasi hendaklah mengkaji semula hak capaian

pengguna pada jangka masa yand ditetapkan; dan

d) Hak capaian semua kakitangan dan pengguna luar kepada maklumat

dan kemudahan pemprosesan maklumat hendaklah dimansuhkan

apabila ditamatkan penjawatan, kontrak atau perjanjian, atau

diselaraskan apabila terdapat perubahan.

Prosedur berkaitan: 

1. Prosedur Pengurusan ID Pengguna (LKJT-ISMS-P2-009)

5.19 Keselamatan Maklumat Dalam Hubungan Pembekal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mengenal pasti risiko keselamatan maklumat dan kemudahan

pemprosesan maklumat serta melaksanakan kawalan yang sesuai

sebelum memberi kebenaran capaian; dan

b) Mengenal pasti keperluan keselamatan sebelum memberi kebenaran

capaian atau penggunaan kepada pembekal. Capaian kepada Aset ICT

KEJORA perlu berlandaskan kepada kontrak perjanjian.

Prosedur berkaitan: 

1. Prosedur Pengurusan Pembekal dan Pihak Ketiga (LKJT-ISMS-P2-009)



5.20 Menangani Keselamatan Maklumat Dalam Perjanjian Pembekal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memastikan semua syarat keselamatan maklumat dinyatakan dengan

jelas dalam perjanjian dengan pembekal.

b) Menandatangani Surat Akuan Pematuhan PKS KEJORA seperti di

Lampiran 1.

Prosedur berkaitan: 

1. Prosedur Pengurusan Pembekal dan Pihak Ketiga (LKJT-ISMS-P2-009)

5.21 Pengurusan Keselamatan Maklumat Bagi Pembekalan ICT 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Perjanjian dengan pembekal haruslah merangkumi keperluan 

keselamatan untuk menangani sebarang risiko keselamatan maklumat 

yang berkaitan dengan ICT dan rantaian bekalan produk/perkhidmatan. 

Prosedur berkaitan: 

1. Prosedur Pengurusan Pembekal dan Pihak Ketiga (LKJT-ISMS-P2-009)

5.22 Memantau, Mengkaji Semula dan Mengurus Perubahan Kepada Perkhidmatan 

Pembekal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memastikan kawalan keselamatan, definisi perkhidmatan dan tahap

penyampaian yang terkandung dalam kontrak dipatuhi, dilaksanakan

dan diselenggarakan oleh pembekal;

b) Memastikan perubahan dalam perkhidmatan pembekal dipersetujui

bersama dan menguntungkan pihak KEJORA;

c) Memastikan perubahan dalam perjanjian dengan pembekal mengambil

kira maklumat kritikal KEJORA, sistem serta proses yang terlibat dan kajian

risiko;

d) Perubahan yang dilakukan oleh KEJORA bagi meningkatkan

perkhidmatan selaras dengan penambahbaikan sistem, pengubahsuaian

dasar dan prosedur; dan



e) Perubahan dalam perkhidmatan pembekal hendaklah selaras dengan

perubahan rangkaian, teknologi, produk, perkakasan yang baharu dan

perubahan lokasi ataupun pertukaran pembekal.

Prosedur berkaitan: 

1. Prosedur Pengurusan Pembekal dan Pihak Ketiga (LKJT-ISMS-P2-009)

5.23 Keselamatan Maklumat Bagi Penggunaan Perkomputeran Awan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Penilaian hendaklah dibuat secara terperinci berdasarkan kepada

keperluan, pematuhan kepada dasar sedia ada dan kekangan undang­

undang yang berkaitan sebelum sebarang keputusan untuk

menggunakan perkhidmatan pengkomputeran awan dibuat;

b) KEJORA hendaklah memastikan isi kandungan kontrak perjanjian seperti

Customer Agreement, SeNice Level Agreement (SLA) atau Acceptable

Use Policy (AUP) difahami sebelum mendaftar untuk menggunakan

sebarang perkhidmatan;

c) KEJORA boleh mempertimbangkan Cloud SeNice Provider (CSP) lain

sekiranya sebarang terma di dalam kontrak tidak difahami dan

meragukan;

d) Data atau maklumat adalah hak milik eksklusif KEJORA sepenuhnya dan

tidak boleh dianggap sebagai aset kepada CSP;

e) KEJORA hendaklah diberikan hak untuk melaksanakan audit ke atas CSP

untuk tujuan semakan seperti yang dinyatakan di dalam Terms of SeNice

CSP; dan

f) Klausa berhubung dengan pelucutan pentauliahan (decommisioning)

atau penamatan kontrak hendaklah dinyatakan dengan jelas di dalam

kontrak perjanjian dengan CSP.

5.24 Perancangan don Persediaan Pengurusan lnsiden Keselamatan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Prosedur pengurusan insiden keselamatan ICT perlu dilaksanakan

berdasarkan Prosedur Pengurusan lnsiden Keselamatan ICT.
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Pegawai Keselamatan ICT (ICTSO) mesti memaklumkan status semasa

insiden tersebut kepada pihak pengurusan; dan

Pegawai Keselamatan ICT (ICTSO) mesti mempunyai pengetahuan

seiring dengan ancaman dan teknologi yang terkini; dan

1. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)

1. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)

1. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)
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1. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)

Pegawai Keselamatan ICT (ICTSO) mesti mendokumenkan dengan 
jelas bagaimana bahan-bahan bukti termasuk sistem yang telah 
dikompromi akan dipelihara. Semua bahan bukti harus dikumpul mengikut 
prosedur yang menetapi undang-undang dan peraturan supaya boleh 
diterima pakai di mahkamah; dan

1. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)

1. Prosuder Pengurusan Pemulihan Bencana (LKJT-ISMS-P2-011)

2. Prosedur Pengurusan Insiden Keselamatan ICT (LKJT-ISMS-P2-008)





g) Menjalankan pemeriksaan perisian yang sah don produk berlesen

digunakan.

5.33 Perlindungan Rekod 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Setiap rekod perlu dilindungi daripada kehilangan, kemusnahan,

pemalsuan, capaian don pembebasan yang tidak dibenarkan, mengikut

keperluan perundangan, peraturan, kontrak don perkhidmatan; don

b) Penggunaan tandatangan digital hanya boleh digunakan untuk surat

rasmi atau memo yang dikelasifikasikan sebagai terbuka don terhad

sahaja.

Prosedur berkaitan: 

1. Prosedur Kawalan Dokumen don Rekod ISMS (LKJT-ISMS-Pl-006)

5.34 Privasi dan Perlindungan Maklumat Peribadi 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Perlindungan data peribadi perlu diwujudkan selaras dengan undang­

undang sekiranya berkaitan.

5.35 Kajian Semula Keselamatan Maklumat Secora Bebas 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Kajian semula secara berkala atau apabila perubahan ketara berlaku

pada sebarang maklumat ICT KEJORA don ia perlu dilakukan oleh pihak

berkecuali atau pihak bebas.

5.36 Pematuhan Dasar dan Standard Keselamatan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Semua Pengguna ICT di KEJORA perlu membaca, memahami don

mematuhi PKS KEJORA don undang-undang atau peraturan-peraturan

lain yang berkaitan yang berkuat kuasa dari masa ke semasa;



b) ICTSO perlu memastikan semua prosedur keselamatan dalam bidang

tugas masing-masing mematuhi dasar, piawaian dan keperluan teknikal.

Sistem maklumat perlu diperiksa secara berkala bagi mematuhi standard

pelaksanaan keselamatan ICT; dan

c) Pelanggaran PKS KEJORA boleh dikenakan tindakan tatatertib.

5.37 Prosedur Operasi Yang Didokumenkan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Semua prosedur keselamatan ICT yang diwujudkan, dikenal pasti dan

masih digunapakai hendaklah didokumenkan, disimpan dan dikawal;

b) Semua prosedur hendaklah dikemaskini dari masa ke semasa atau

mengikut keperluan; dan

c) Semua kakitangan KEJORA hendaklah mematuhi prosedur yang telah

ditetapkan.

Prosedur berkaitan: 

l. Prosedur Kawalan Dokumen dan Rekod ISMS {LKJT-ISMS-Pl-006)









6.7 Telekerja atau Bekerja Dari Rumah 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memastikan proses pengesahan pengguna remote digunakan untuk

mengawal capaian logikal; dan

b) Mengawal capaian logikal ke atas kemudahan port diagnostik dan

konfigurasi jarak jauh.

6.8 Pelaporan Peristiwa Keselamatan Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Peristiwa lnsiden keselamatan maklumat mesti dilaporkan kepada ICTSO

dengan kadar segera; dan

b) lnsiden keselamatan maklumat adalah seperti berikut:

i. Maklumat disyaki atau didapati hilang dan didedahkan kepada

pihak-pihak yang tidak diberi kuasa;

ii. Sistem maklumat digunakan tanpa kebenaran atau disyaki sistem

maklumat digunakan tanpa kebenaran;

iii. Kata laluan atau mekanisme kawalan akses hilang, dicuri atau

didedahkan, atau disyaki hilang, dicuri atau didedahkan;

iv. Berlaku kejadian sistem yang luar biasa seperti kehilangan fail, sistem

kerap kali gagal dan komunikasi tersalah hantar; dan

v. Berlaku percubaan menceroboh, penyelewengan dan insiden­

insiden yang tidak diingini.

Prosedur berkaitan: 

1. Prosedur Pengurusan lnsiden Keselamatan ICT (LKJT-ISMS-P2-008)





�.O KAWALAN FIZIKAL 

Terdapat Empat belas (14) kawalan bagi Kawalan Fizikal iaitu seperti berikut: 

7.1 Perimeter Keselamatan Fizikal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mengenal pasti kawasan keselamatan fizikal don lokasi keselamatan

fizikal hendaklah bergantung kepada keperluan untuk melindungi aset;

b) Menggunakan keselamatan perimeter (halangan seperti dinding, pagar

kawalan, pengawal keselamatan) untuk melindungi kawasan yang

mengandungi maklumat don kemudahan pemprosesan maklumat;

c) Menyediakan ruang menunggu khas untuk pelawat-pelawat;

d) Melindungi kawasan terhad melalui kawalan pintu masuk yang

bersesuaian bagi memastikan pegawai yang diberi kebenaran sahaja

boleh melalui pintu masuk ini;

e) Mengadakan kaunter kawalan;

f) Memasang alat penggera, kamera litar tertutup (CCTV) don

seumpamanya; don

g) Mewujudkan perkhidmatan kawalan keselamatan.

Prosedur berkaitan: 

1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server don Kawasan

Larangan (LKJT-ISMS-P2-009)

7.2 Kawalan Masuk Fizikal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Setiap warga KEJORA hendaklah memakai Pas Pekerja KEJORA sepanjang

waktu bertugas;

b) Pas Pekerja KEJORA hendaklah diserah balik kepada Bahagian

Pentadbiran don Pengurusan Sumber Manusia (PPSM) apabila pengguna

berhenti, bertukar atau bersara;

c) Setiap pelawat hendaklah mendapatkan Pas Pelawat don hendaklah

dipulangkan selepas tamat lawatan;

T 



d) Kehilangan pas mestilah dilaporkan dengan segera kepada Bahagian

Pentadbiran dan Pengurusan Sumber Manusia (PPSM); dan

e) Maklumat pelawat seperti tarikh, masa dan lokasi hendaklah direkod dan

dikawal.

Prosedur berkaitan: 

1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server dan Kawasan

Larangan (LKJT-ISMS-P2-009)

7.3 Keselamatan Pejabat, Bilik dan Kemudahan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memperkukuhkan tingkap dan pintu serta dikunci untuk mengawal

kemasukan dan kunci harus disimpan oleh pegawai bertanggungjawab;

b) Memasang alat penggera dan sistem CCTV;

c) Sistem kawalan kunci dengan menetapkan pegawai yang

bertanggungjawab untuk menyimpan kunci dengan baik dan

mempunyai rekod; dan

d) Mewujudkan kawalan di kawasan penghantaran, pemunggahan dan

kawasan larangan.

Prosedur berkaitan: 

1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server dan Kawasan

Larangan (LKJT-ISMS-P2-009)

7.4 Pemantauan Kawalan Fizikal 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Reka bentuk sistem pemantauan harus dianggap sulit; dan

b) Ujian yang kerap diperlukan untuk memastikan bahawa sistem

pemantauan kawalan fizikal berfungsi.

Prosedur berkaitan: 

1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server dan Kawasan

Larangan (LKJT-ISMS-P2-009)

T 



7.5 Perlindungan Daripada Ancaman Fizikal dan Persekitaran 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mereka bentuk dan melaksanakan perlindungan fizikal dari kebakaran,

banjir, letupan, kacau-bilau dan bencana;

b) Kawasan yang mempunyai kemudahan ICT hendaklah dilengkapi

dengan perlindungan keselamatan yang mencukupi dan dibenarkan

seperti alat pencegah kebakaran dan alat pengesan asap;

c) Peralatan perlindungan hendaklah dipasang di tempat yang sesuai,

mudah dikenalpasti dan dikendalikan. Peralatan hendaklah

disenggarakan dengan baik sekurang-kurangnya sekali setahun;

d) lnsiden persekitaran seperti kebakaran dan kebocoran air hendaklah

dilaporkan segera kepada pihak yang bertanggungjawab;

e) Untuk memastikan Bilik Server sentiasa selamat dari pencerobohan atau

gangguan beberapa langkah boleh diambil seperti:

i. Semua server hendaklah diletakkan di Bilik Server atau bilik khas yang

mempunyai sistem keselamatan yang baik. Pintu bilik hendaklah

sentiasa tertutup dan berkunci;

ii. Sistem penghawa dingin hendaklah dihidupkan 24 jam sehari. Suhu

persekitaran hendaklah berada di dalam lingkungan 20 hingga 27

darjah celsius dan kelembapan di paras 40% hingga 50%;

iii. Kesemua peralatan komputer di Bilik Server hendaklah dilengkapi

dengan kemudahan UPS;

iv. Alat pemadam api hendaklah diletakkan di tempat yang mudah

dilihat, tidak terhalang oleh sesuatu, mudah dicapai, tidak melepasi

tarikh luput serta disenggarakan dengan baik;

v. Hanya pegawai atau pelawat yang dibenarkan boleh memasuki Bilik

Server;

vi. Kontraktor/vendor dibenarkan memasuki Bilik Server dengan

membuat imbasan kod QR yang disediakan; dan

vii. Setiap server hendaklah dilabelkan bagi memudahkan proses

penyelenggaraan dilaksanakan.

Prosedur berkaitan: 

1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server dan

Kawasan Larangan (LKJT-ISMS-P2-009)

T 
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1. Prosedur Pengurusan Keselamatan Fizikal Bilik Server dan Kawasan
      Larangan (LKJT-ISMS-P2-009



f) Setiap pengguna hendaklah melaporkan sebarang bentuk 

penyelewengan atau salah guna peralatan ICT kepada ICTSO.

7.9 Peralatan Dibawa Keluar Premis 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Peralatan ICT, maklumat atau perisian yang hendak dibawa keluar dari

premis KEJORA perlu mendapat kelulusan daripada Pengurus BTM;

b) Peralatan don maklumat yang dibawa keluar dari pejabat hendaklah

mendapat kelulusan pegawai berkaitan don tertakluk kepada tujuan

yang dibenarkan sahaja;

c) Peralatan don maklumat perlu dilindungi don dikawal sepanjang masa;

d) Memastikan aktiviti peminjaman don pemulangan peralatan ICT

direkodkan don menyemak peralatan yang dipulangkan supaya berada

dalam keadaan baik don lengkap;

e) Memastikan keselamatan maklumat semasa menggunakan peralatan

mudah alih;

f) Merekodkan aktiviti keluar masuk penggunaan peralatan mudah alih bagi

mengesan pergerakan perkakasan tersebut daripada kehilangan atau

kerosakan;

g) Peralatan mudah alih hendaklah disimpan atau dikunci di tempat yang

selamat apabila tidak digunakan; don

h) memastikan peralatan mudah alih yang dibawa keluar dari pejabat perlu

disimpan don dijaga dengan baik bagi mengelakkan daripada kecurian.

T 



Prosedur berkaitan: 

7 .11 Utiliti Sokongan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Melindungi semua peralatan ICT dari kegagalan bekalan elektrik dan

menyalurkan bekalan yang sesuai kepada peralatan ICT;

b) Menggunakan peralatan sokongan seperti Uninterruptable Power Supply

(UPS) bagi perkhidmatan kritikal seperti di Bilik Server dan Bahagian

Kewangan; dan

c) Menyemak dan menguji semua peralatan sokongan bekalan kuasa

secara berjadual.

7.12 Keselamatan Kabel 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Menggunakan kabel mengikut standard dan spesifikasi yang ditetapkan;

dan

b) Kabel dan laluan pemasangan kabel sentiasa dilindungi.

7.13 Penyenggaraan Peralatan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mematuhi spesifikasi yang ditetapkan oleh pengeluar bagi semua

perkakasan yang diselenggara;

b) Memastikan perkakasan hanya diselenggara oleh kakitangan atau pihak

yang dibenarkan sahaja;

c) Menyemak dan menguji semua perkakasan sebelum dan selepas proses

penyelenggaraan;

d) Memaklumkan pihak pengguna sebelum melaksanakan

penyelenggaraan mengikut jadual yang ditetapkan atau atas keperluan;

e) Bertanggungjawab terhadap setiap perkakasan bagi penyelenggaraan

perkakasan sama ada dalam tempoh jaminan atau telah habis tempoh

jaminan;

T 



fJ Semua penyelenggaraan mestilah mendapat kebenaran daripada 

Pengurus BTM/Pentadbir Sistem ICT; dan 

gJ Penyelenggaraan peralatan ICT hanya boleh dilakukan oleh pegawai 

atau pihak yang dibenarkan sahaja. 

Prosedur berkaitan: 

l. Prosedur Pengurusan Aset ICT {LKJT-ISMS-P2-O06J

7.14 Pelupusan Yang Selamat dan Penggunaan Semula Peralatan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

aJ Semua kandungan peralatan khususnya maklumat rahsia rasmi hendaklah 

dihapuskan terlebih dahulu sebelum pelupusan sama ada melalui 

shredding, grinding, degauzing atau pembakaran. Sekiranya maklumat 

perlu disimpan, maka pengguna bolehlah membuat sandman; dan 

bJ Peralatan ICT yang akan dilupuskan sebelum dipindah milik dan 

hendaklah memastikan data-data dalam storan telah dihapuskan 

dengan cara yang selamat. 

Prosedur berkaitan: 

l. Prosedur Pengurusan Aset ICT {LKJT-ISMS-P2-O06J

T 





8.0 KAWALAN TEKNOLOGI 

Terdapat Tiga puluh empat (34) kawalan bagi Kawa Ian Teknologi iaitu seperti berikut: 

8.1 Perkakasan Pengguna 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Pendaftaran ke atas perkakasan pengguna;

b) Keperluan ke atas perlindungan secara fizikal;

c) Kawalan ke atas pemasangan perisian;

d) Kawalan ke atas versi don patches perisian;

e) Sekatan ke atas capaian perkhidmatan maklumat secara atas talion;

f) Kawalan perkhidmatan maklumat secara kawalan capaian don teknik

kriptografi;

g) Menyimpan di tempat yang selamat apabila tidak digunakan; don

h) Penggunaan telefon bimbit, peralatan komunikasi don segala peralatan

elektronik yang mampu merakam maklumat dalam mesyuarat yang

membincangkan perkara Sulit, Rahsia don Rahsia Besar KEJORA adalah

dilarang.

8.2 Hok Capaian lstimewa 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Pemberian don penggunaan hak capaian istimewa kepada sistem atau

maklumat KEJORA perlu dihadkan don dikawal.

Prosedur berkaitan: 

l. Prosedur Pengurusan ID Pengguna (LKJT-ISMS-P2-007)

8.3 Sekatan Capaian Maklumat 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Capaian ke atas maklumat don fungsi sistem aplikasi oleh pengguna

perlu dihadkan don dikawal mengikut keperluan.

Prosedur berkaitan: 

l. Prosedur Pengurusan ID Pengguna (LKJT-ISMS-P2-007)









d) Sandman yang melibatkan saiz data yang besm hendaklah dibuat di lum

waktu bekerja untuk mengelakkan kesesakan rangkaian serta

mengganggu prestasi server;

e) Sandman data yang penting dan kritikal dicadangkan dibuat satu (1)

salinan dan disimpan di lokasi offsite yang berasingan bagi mengelakkan

kemusnahan atau kerosakan fizikal disebabkan oleh bencana seperti

kebakaran, banjir atau sebagainya;

f) Sistem sandman sedia ada hendaklah diuji bagi memastikan ianya dapat

berfungsi, boleh dipercayai dan berkesan apabila digunakan (restoration)

khususnya pada waktu kecemasan; dan

g) Faktor ketahanan dan jangka hayat media storan perlu diambil kira dalam

melakukan sandman serta merancang penyalinan semula kepada media

storan yang bmu.

Prosedur berkaitan: 

1. Prosedur Pengurusan Sandman dan Pemulihan (LKJT-ISMS-P2-0l 4)

8.14 Kelewahan (redundancy) Kemudahan Pemprosesan Maklumat 

Perkma-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Kemudahan pemprosesan maklumat perlu dilaksanakan dengan

mewujudkan kelewahan (redundancy) yang mencukupi untuk memenuhi

keperluan ketersediaan.

8.15 Pengelogan 

Perkma-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Log peristiwa yang merekodkan aktiviti pengguna, pengecualian, ralat

dan peristiwa keselamatan maklumat hendaklah disediakan, disimpan

dan dikaji semula secara tetap;

b) Aktiviti pentadbiran dan operator sistem perlu direkodkan;dan

c) Log hendaklah dilindungi dan pegawai yang dibenmkan sahaja boleh

mengakses.

Prosedur berkaitan: 

1. Prosedur Pengurusan Kawalan Log Keselamatan dan Log Masuk 

     

      (LKJT-ISMS-P2-004 



8.16 Pemantauan Aktiviti 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memantau penggunaan kemudahan memproses maklumat secara

berkala;

b) Aktiviti pentadbir don pengendali sistem perlu direkodkan. Aktiviti log

hendaklah dilindungi don catatan jejak audit disemak dari masa ke

semasa don menyediakan laporan jika perlu;

c) Kesalahan, kesilapan dan/atau penyalahgunaan perlu direkodkan log,

dianalisis don diambil tindakan sewajarnya;

d) Log Audit yang merekodkan semua aktiviti perlu dihasilkan don disimpan

untuk tempoh masa yang dipersetujui bagi membantu siasatan don

memantau kawalan capaian; don

e) Sekiranya wujud aktiviti-aktiviti lain yang tidak sah seperti kecurian

maklumat don pencerobohan, Pentadbir Sistem ICT hendaklah

melaporkan kepada ICTSO.

Prosedur berkaitan: 

l. Prosedur Pengurusan Kawalan Log Masuk Keselamatan dan Log Masuk 
     
     (LKJT-ISMS-P2-004)

8.17 Penyegerakan Jam 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Waktu yang berkaitan dengan sistem pemprosesan maklumat dalam

KEJORA atau domain keselamatan perlu diselaraskan dengan satu sumber

waktu yang dipersetujui.

8.18 Penggunaan Program Utiliti Yang Mempunyai Hok lstimewa 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Hanya program utiliti yang diperakui sahaja dibenarkan bagi kegunaan

KEJORA; don

b) Penggunaan program atau perisian khas utiliti yang membebankan

kapasiti (bandwidth) rangkaian perlu dihadkan.
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g) Semua perisian berkaitan rangkaian don keselamatan seperti sniffer atau

network analyzer adalah dilarang dipasang pada komputer pengguna

kecuali mendapat kebenaran ICTSO.

8.21 Keselamatan Perkhidmatan Rangkaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Peralatan rangkaian hendaklah ditempatkan di lokasi yang mempunyai

ciri-ciri fizikal yang kukuh, selamat don bebas dari risiko seperti banjir, kilat,

gegaran, habuk don sebagainya;

b) Ciri-ciri keselamatan don keperluan pengurusan bagi semua

perkhidmatan rangkaian perlu dikenalpasti don dinyatakan dalam

perjanjian yang melibatkan perkhidmatan rangkaian;

c) Konfigurasi peralatan rangkaian hendaklah mengaktifkan perkhidmatan

atau nombor port yang diperlukan sahaja, mematikan penyiaran trafik

(network broadcast), menggunakan kata laluan yang selamat, dan

dilaksanakan oleh pegawai yang terlatih don dibenarkan sahaja; dan

d) Semua trafik rangkaian daripada dalam dan luar KEJORA dan sebaliknya

mestilah melalui firewall dan hanya trafik yang disahkan sahaja

dibenarkan untuk melepasinya.

8.22 Pengasingan Dalam Rangkaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Membuat pengasingan rangkaian mengikut keperluan perkhidmatan;

dan

b) Mengasingkan capaian mengikut kumpulan perkhidmatan, maklumat

pengguna dan sistem maklumat dalam rangkaian.

8.23 Saringan Capaian Web (Web Filtering) 

a) Mengenalpasti dan menyenarai hitam laman web berisiko; dan











b) Aktiviti-aktiviti seperti pemasangan, penyelenggaraan, mengemas kini

komponen aset don sistem ICT hendaklah dikendalikan oleh pihak atau

pegawai yang diberi kuasa don mempunyai pengetahuan don

kemahiran atau terlibat secara langsung dengan aset ICT berkenaan; don

c) Aktiviti perubahan atau pengubahsuaian hendaklah mematuhi spesifikasi

atau kriteria yang ditetapkan don hendaklah direkodkan serta dikawal

bagi mengelakkan berlakunya ralat.

Prosedur berkaitan: 

1. Prosedur Pengurusan Perubahan ICT (LKJT-ISMS-P2-013)

8.33 Perlindungan Maklumat Data Ujian

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Data ujian perlu dipilih dengan berhati-hati, dilindungi don dikawal;

b) Data input bagi aplikasi perlu disahkan bagi memastikan data yang

dimasukkan betul don bersesuaian;

c) Menggunakan kaedah perlindungan data (data masking) sekiranya perlu;

d) Mengaktifkan audit log bagi merekodkan semua aktiviti pengujian; don

e) Data output daripada aplikasi perlu disahkan bagi memastikan data

yang dihasilkan adalah tepat.

8.34 Perlindungan daripada Audit dan Ujian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Keperluan audit don ujian ke atas sistem operasi perlu dirancang don

dipersetujui bagi mengurangkan kebarangkalian berlaku gangguan

dalam penyediaan perkhidmatan.

b) Capaian ke atas peralatan sistem maklumat perlu dijaga don diselia bagi

mengelakkan berlaku penyalahgunaan.
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Surat Pekeliling Am Bilangan 4 Tahun 2024 - Garis Panduan Penilaian Tahap 
Keselamatan Rangkaian dan Sistem ICT Sektor Awam bertarikh 21 Mac 2024

Surat Pekeliling Am Bilangan 4 Tahun 2022 - Pengurusan dan Pengendalian 
Insiden Keselamatan Siber Sektor Awam bertarikh 1 Ogos 2022
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Surat Pekeliling Am Bilangan 3 Tahun 2024 - Garis Panduan Pengurusan 
Risiko Keselamatan Maklumat Sektor Awam bertarikh 21 Mac 2024
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