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DOKUMEN INI DAN SEGALA MAKLUMAT YANG TERKANDUNG DI DALAM DOKUMEN
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TIDAK MENDAPAT KEBENARAN DAN PENGELUARAN SEMULA DALAM SEMUA BENTUK 
MEDIA ADALAH DILARANG. 
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6. BCP/PKP

7. CCTV

8. CSIRT

          Kementerian

9. CDO

Business Continuity Planning/ 

Pelan Kesinambungan Perkhidmatan 

Closed-Circuit Television System 

Sistem TV yang digunakan secara komersil di 

mana satu sistem TV kamera video dipasang di 

dalam premis pejabat bagi tujuan membantu 

pemantauan fizikal. 

Computer Security Incident Response Team 

Organisasi yang ditubuhkan untuk membantu 

agensi mengurus pengendalian insiden 

keselamatan ICT di agensi masing-masing don 

agensi di bawah kawalannya. 

Chief Digital Officer 

Ketua Pegawai Digital yang bertanggungjawab 

terhadap ICT don sistem maklumat bagi 

menyokong misi don visi organisasi. 

l 0. Clear Desk don Tidak meninggalkan dokumen data don 

Clear Screen maklumat dalam keadaan terdedah di atas 

meja atau di paparan skrin komputer apabila 

pengguna tidak berada di tempatnya. 

11 . Denial of 

service 

12. Downloading

13. Encryption

14. Firewall

Halangan pemberian perkhidmatan. 

Aktiviti muat turun sesuatu data. 

Enkripsi atau penyulitan. Proses enkripsi data oleh 

pengirim supaya tidak difahami oleh orang lain 

kecuali penerima yang sah. 

Sistem yang direkabentuk untuk menghalang 

capaian pengguna atau aliran trafik yang tidak 

berkenaan kepada atau daripada rangkaian 

dalaman. Terdapat dalam bentuk perkakasan 

atau perisian atau kombinasi kedua-duanya. 
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e) Memastikan kawalan keselamatan maklumat dalam KEJORA diseragam

don diselaraskan dengan sebaiknya; don

f) Memastikan Pelan Strategik ICT KEJORA mengandungi aspek keselamatan

ICT.

4.4 PEGAWAI KESELAMATAN ICT (ICTSO) 

Pegawai Keselamatan ICT (ICTSO) adalah merupakan Pengurus Teknologi 

Maklumat/ Pegawai Teknologi Maklumat Peranan don tanggungjawab ICTSO 

adalah sebagaimana berikut: 

a) Mengurus keseluruhan program-program keselamatan ICT organisasi;

b) Menguatkuasakan PKS organisasi;

c) Memberi penerangan don pendedahan berkenaan PKS KEJORA kepada 

semua pengguna;

d) Mewujudkan garis panduan, prosedur don tatacara selaras dengan 

keperluan PKS;

e) Menjalankan pengurusan risiko;

f) Memberi amaran terhadap kemungkinan berlakunya ancaman 

berbahaya seperti perisian hasad don memberi khidmat nasihat serta 

menyediakan langkah-langkah perlindungan yang bersesuaian;

g) Melaporkan insiden keselamatan ICT kepada Pasukan Tindak Balas lnsiden 

Keselamatan Siber (CSIRT), KKDW don memaklumkannya kepada CDO;

h) Bekerjasama dengan semua pihak yang berkaitan dalam mengenalpasti 

punca ancaman atau insiden keselamatan ICT don memperakukan 

langkah-langkah baikpulih dengan segera;

i) Menyiasat don mengenalpasti pengguna yang melanggar PKS KEJORA; 

don

j) Menyediakan don melaksanakan program-program kesedaran mengenai 

keselamatan ICT.
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Pegawai Keselamatan ICT (ICTSO) mesti memaklumkan status semasa

insiden tersebut kepada pihak pengurusan; dan

Pegawai Keselamatan ICT (ICTSO) mesti mempunyai pengetahuan

seiring dengan ancaman dan teknologi yang terkini; dan
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Pegawai Keselamatan ICT (ICTSO) mesti mendokumenkan dengan 
jelas bagaimana bahan-bahan bukti termasuk sistem yang telah 
dikompromi akan dipelihara. Semua bahan bukti harus dikumpul mengikut 
prosedur yang menetapi undang-undang dan peraturan supaya boleh 
diterima pakai di mahkamah; dan
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Prosedur berkaitan: 

7 .11 Utiliti Sokongan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Melindungi semua peralatan ICT dari kegagalan bekalan elektrik dan

menyalurkan bekalan yang sesuai kepada peralatan ICT;

b) Menggunakan peralatan sokongan seperti Uninterruptable Power Supply

(UPS) bagi perkhidmatan kritikal seperti di Bilik Server dan Bahagian

Kewangan; dan

c) Menyemak dan menguji semua peralatan sokongan bekalan kuasa

secara berjadual.

7.12 Keselamatan Kabel 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Menggunakan kabel mengikut standard dan spesifikasi yang ditetapkan;

dan

b) Kabel dan laluan pemasangan kabel sentiasa dilindungi.

7.13 Penyenggaraan Peralatan 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Mematuhi spesifikasi yang ditetapkan oleh pengeluar bagi semua

perkakasan yang diselenggara;

b) Memastikan perkakasan hanya diselenggara oleh kakitangan atau pihak

yang dibenarkan sahaja;

c) Menyemak dan menguji semua perkakasan sebelum dan selepas proses

penyelenggaraan;

d) Memaklumkan pihak pengguna sebelum melaksanakan

penyelenggaraan mengikut jadual yang ditetapkan atau atas keperluan;

e) Bertanggungjawab terhadap setiap perkakasan bagi penyelenggaraan

perkakasan sama ada dalam tempoh jaminan atau telah habis tempoh

jaminan;
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d) Sandman yang melibatkan saiz data yang besm hendaklah dibuat di lum

waktu bekerja untuk mengelakkan kesesakan rangkaian serta

mengganggu prestasi server;

e) Sandman data yang penting dan kritikal dicadangkan dibuat satu (1)

salinan dan disimpan di lokasi offsite yang berasingan bagi mengelakkan

kemusnahan atau kerosakan fizikal disebabkan oleh bencana seperti

kebakaran, banjir atau sebagainya;

f) Sistem sandman sedia ada hendaklah diuji bagi memastikan ianya dapat

berfungsi, boleh dipercayai dan berkesan apabila digunakan (restoration)

khususnya pada waktu kecemasan; dan

g) Faktor ketahanan dan jangka hayat media storan perlu diambil kira dalam

melakukan sandman serta merancang penyalinan semula kepada media

storan yang bmu.

Prosedur berkaitan: 

1. Prosedur Pengurusan Sandman dan Pemulihan (LKJT-ISMS-P2-0l 4)

8.14 Kelewahan (redundancy) Kemudahan Pemprosesan Maklumat 

Perkma-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Kemudahan pemprosesan maklumat perlu dilaksanakan dengan

mewujudkan kelewahan (redundancy) yang mencukupi untuk memenuhi

keperluan ketersediaan.

8.15 Pengelogan 

Perkma-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Log peristiwa yang merekodkan aktiviti pengguna, pengecualian, ralat

dan peristiwa keselamatan maklumat hendaklah disediakan, disimpan

dan dikaji semula secara tetap;

b) Aktiviti pentadbiran dan operator sistem perlu direkodkan;dan

c) Log hendaklah dilindungi dan pegawai yang dibenmkan sahaja boleh

mengakses.

Prosedur berkaitan: 

1. Prosedur Pengurusan Kawalan Log Keselamatan dan Log Masuk



8.16 Pemantauan Aktiviti 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Memantau penggunaan kemudahan memproses maklumat secara

berkala;

b) Aktiviti pentadbir don pengendali sistem perlu direkodkan. Aktiviti log

hendaklah dilindungi don catatan jejak audit disemak dari masa ke

semasa don menyediakan laporan jika perlu;

c) Kesalahan, kesilapan dan/atau penyalahgunaan perlu direkodkan log,

dianalisis don diambil tindakan sewajarnya;

d) Log Audit yang merekodkan semua aktiviti perlu dihasilkan don disimpan

untuk tempoh masa yang dipersetujui bagi membantu siasatan don

memantau kawalan capaian; don

e) Sekiranya wujud aktiviti-aktiviti lain yang tidak sah seperti kecurian

maklumat don pencerobohan, Pentadbir Sistem ICT hendaklah

melaporkan kepada ICTSO.

Prosedur berkaitan: 

l. Prosedur Pengurusan Kawalan Log Masuk Keselamatan dan Log Masuk

8.17 Penyegerakan Jam 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Waktu yang berkaitan dengan sistem pemprosesan maklumat dalam

KEJORA atau domain keselamatan perlu diselaraskan dengan satu sumber

waktu yang dipersetujui.

8.18 Penggunaan Program Utiliti Yang Mempunyai Hok lstimewa 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Hanya program utiliti yang diperakui sahaja dibenarkan bagi kegunaan

KEJORA; don

b) Penggunaan program atau perisian khas utiliti yang membebankan

kapasiti (bandwidth) rangkaian perlu dihadkan.
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g) Semua perisian berkaitan rangkaian don keselamatan seperti sniffer atau

network analyzer adalah dilarang dipasang pada komputer pengguna

kecuali mendapat kebenaran ICTSO.

8.21 Keselamatan Perkhidmatan Rangkaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Peralatan rangkaian hendaklah ditempatkan di lokasi yang mempunyai

ciri-ciri fizikal yang kukuh, selamat don bebas dari risiko seperti banjir, kilat,

gegaran, habuk don sebagainya;

b) Ciri-ciri keselamatan don keperluan pengurusan bagi semua

perkhidmatan rangkaian perlu dikenalpasti don dinyatakan dalam

perjanjian yang melibatkan perkhidmatan rangkaian;

c) Konfigurasi peralatan rangkaian hendaklah mengaktifkan perkhidmatan

atau nombor port yang diperlukan sahaja, mematikan penyiaran trafik

(network broadcast), menggunakan kata laluan yang selamat, dan

dilaksanakan oleh pegawai yang terlatih don dibenarkan sahaja; dan

d) Semua trafik rangkaian daripada dalam dan luar KEJORA dan sebaliknya

mestilah melalui firewall dan hanya trafik yang disahkan sahaja

dibenarkan untuk melepasinya.

8.22 Pengasingan Dalam Rangkaian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Membuat pengasingan rangkaian mengikut keperluan perkhidmatan;

dan

b) Mengasingkan capaian mengikut kumpulan perkhidmatan, maklumat

pengguna dan sistem maklumat dalam rangkaian.

8.23 Saringan Capaian Web (Web Filtering) 

a) Mengenalpasti dan menyenarai hitam laman web berisiko; dan











b) Aktiviti-aktiviti seperti pemasangan, penyelenggaraan, mengemas kini

komponen aset don sistem ICT hendaklah dikendalikan oleh pihak atau

pegawai yang diberi kuasa don mempunyai pengetahuan don

kemahiran atau terlibat secara langsung dengan aset ICT berkenaan; don

c) Aktiviti perubahan atau pengubahsuaian hendaklah mematuhi spesifikasi

atau kriteria yang ditetapkan don hendaklah direkodkan serta dikawal

bagi mengelakkan berlakunya ralat.

Prosedur berkaitan: 

1. Prosedur Pengurusan Perubahan ICT (LKJT-ISMS-P2-015)

8.33 Perlindungan Maklumat Data Ujian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Data ujian perlu dipilih dengan berhati-hati, dilindungi don dikawal;

b) Data input bagi aplikasi perlu disahkan bagi memastikan data yang 

dimasukkan betul don bersesuaian;

c) Menggunakan kaedah perlindungan data (data masking) sekiranya perlu;

d) Mengaktifkan audit log bagi merekodkan semua aktiviti pengujian; don

e) Data output daripada aplikasi perlu disahkan bagi memastikan data 

yang dihasilkan adalah tepat.

8.34 Perlindungan daripada Audit dan Ujian 

Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 

a) Keperluan audit don ujian ke atas sistem operasi perlu dirancang don

dipersetujui bagi mengurangkan kebarangkalian berlaku gangguan

dalam penyediaan perkhidmatan.

b) Capaian ke atas peralatan sistem maklumat perlu dijaga don diselia bagi

mengelakkan berlaku penyalahgunaan.
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Surat Pekeliling Am Bilangan 4 Tahun 2024 - Garis Panduan Penilaian Tahap 
Keselamatan Rangkaian dan Sistem ICT Sektor Awam bertarikh 21 Mac 2024

Surat Pekeliling Am Bilangan 4 Tahun 2022 - Pengurusan dan Pengendalian 
Insiden Keselamatan Siber Sektor Awam bertarikh 1 Ogos 2022
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Surat Pekeliling Am Bilangan 3 Tahun 2024 - Garis Panduan Pengurusan 
Risiko Keselamatan Maklumat Sektor Awam bertarikh 21 Mac 2024
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